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1. Was ist GnuPP?

1. Was ist GnuPP?

Das Projekt GnuPP (GNU
Privacy Project) ist eine vom
Bundeswirtschaftsministerium

geforderte E-mail-Verschliissel-

ungssoftware. GnuPP bezeich-
net das Gesamtpaket, das die
Programme GnuPG, GPA,
WinPT und andere Kompo-
nenten enthalt.

W

Mit dem Verschliisselungs-
programm GnuPG (GNU
Privacy Guard) kann jedermann
E-Mails sicher, einfach und
kostenlos verschliisseln. GnuPG
kann privat oder kommerziell
eingesetzt werden. Die Ver-
schliisselung von GnuPG kann
nach dem heutigen Stand von
Forschung und Technik nicht
gebrochen werden.

GnuPG ist Freie Software oder
Open-Source-Software. Das
bedeutet, dass jedermann das
Recht hat, sie nach Belieben
kommerziell oder privat zu
nutzen.

Und es bedeuetet, daf jeder-
mann den Quellcode, also die
eigentliche Programmierung
des Programms, genau
untersuchen soll und darf.

Fiir eine Sicherheits-Software
ist diese garantierte
Transparenz des Quellcodes
eine unverzichtbare Grundlage.
Nur so ldsst sich die
Vertrauenswiirdigkeit eines
Programmes priifen.

GnuPG ist vollstdndig
kompatibel mit PGP

GnuPG basiert auf dem inter-

nationalen Standard OpenPGP

(RFC 2440), ist vollstandig

kompatibel zu PGP und benutzt

die gleiche Infrastruktur
(Schliisselserver usw.)

5 )
PGP (" Pretty Good Privacy")
ist keine freie Software, sie wird
seit mehreren Jahren nicht mehr
unter der freien Softwarelizenz

GNU General Public License
(GNU GPL) vertrieben.

Weitere Informationen zu
GnuPG und den Projekten der
Bundesregierung zum Schutz
des Internets finden Sie auf
der Website sicherheit-im-
internet.de des Bundeswirt-
schaftsministeriums.
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2. Warum iiberhaupt
verschliisseln?

Die Verschliisselung von
Nachrichten wird manchmal als
das zweitélteste Gewerbe der
Welt bezeichnet. Verschliissel-
ungstechniken benutzten schon
der Pharao Khnumhotep I,
Herodot und César.

Wenigstens das zweitalteste
Gewerbe der Welt ist heute
dank GnuPP fiir jedermann frei
und kostenlos zuganglich...

Die Computertechnik hat uns
phantastische Mittel in die
Hand gegeben, um rund um
den Globus miteinander zu
kommunizieren und uns zu
informieren. Aber Rechte und
Freiheiten, die in anderen
Kommunikationsformen langst
selbstverstandlich sind, miissen
wir uns in den neuen Techno-
logien erst sichern. Das Internet
ist so schnell und massiv iiber
uns hereingebrochen, da3 wir
mit der Wahrung unserer
Rechte noch nicht so recht
nachgekommen sind.

J

Beim altmodischen Brief-
schreiben haben wir die Inhalte
unserer Mitteilungen ganz
selbstverstandlich mit einem
Briefumschlag geschiitzt. Der
Umschlag schiitzt die Nach-
richten vor fremden Blicken,
eine Manipulation am
Umschlag kann man leicht
bemerken. Nur wenn etwas
nicht ganz so wichtig ist,
schreibt man es auf eine
ungeschitzte Postkarte, die zur
Not auch der Brieftrdger oder
andere lesen kénnen.




2. Warum iiberhaupt verschliisseln?

Ob die Nachricht wichtig,
vertraulich oder geheim ist, das
bestimmt man selbst und
niemand sonst..

Diese Entscheidungsfreiheit
haben wir bei E-Mail nicht. Eine
normale E-Mail ist immer offen
wie eine Postkarte, und der
elektronische "Brieftrager" -
und andere - kdnnen sie immer
lesen. Die Sache ist sogar noch
schlimmer: die
Computertechnik bietet nicht
nur die Moglichkeiten, die
vielen Millionen E-Mails taglich
zu beférdern und zu verteilen,
sondern auch, sie zu
kontrollieren.

Niemand hatte je ersthaft
daran gedacht, alle Briefe und
Postkarten zu sammeln, ihren
Inhalt auszuwerten oder
Absender und Empféanger zu
protokollieren. Das wére
einfach nicht machbar
gewesen, oder es hatte zu lange
gedauert. Mit der modernen
Computertechnik ist das
zumindestens technisch
mdglich. Und ob genau das
nicht heute schon mit lhrer und
meiner E-Mail geschieht, wissen
wir nicht und werden es
wahrscheinlich auch nie
erfahren.

Denn: der Umschlag fehlt.
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Was wir Ihnen hier vorschlagen,
ist ein Umschlag fiir Thre
elektronischen Briefe. Ob Sie
ihn benutzen, wann, fiir wen
und wie oft, ist ganz allein lhre
Sache. Software wie GnuPP gibt
Ihnen lediglich die Wahlfreiheit
zuriick. Die Wahl, ob Sie
persdnlich eine Nachricht flir
wichtig und schiitzenswert
halten oder nicht.

W

Das ist der Kern des Rechts auf
Brief-, Post- und Fernmelde-
geheimnis im Grundgesetz, und
dieses Recht kdnnen Sie mit
Hilfe der Software GnuPP
wahrnehmen. Sie miissen sie
nicht benutzen - Sie miissen |a
auch keinen Briefumschlag
benutzen. Aber es ist Ihr gutes
Recht.

Um dieses Recht zu sichern,
bietet GnuPP Ihnen sogenannte
.Starke Verschliisselungs-
technologie”. ,Stark" bedeutet
hier: mit keinem gegenwartigen
Mittel zu knacken. In vielen
Landern war starke Verschliissel-
ungstechnologie bis vor ein
paar Jahren den Militérs und

Regierungsbehérden vorbe-
halten. Das Recht, sie fiir jeden
Biirger nutzbar zu machen,
haben sich die Internet-Nutzer
mithsam erobert; manchmal
auch mit der Hilfe von klugen
und weitsichtigen Menschen in
Regierungsinstitutionen, wie im
Falle von GnuPP.

GnuPG wird von Sicherheits-

experten in aller Welt als eins
der sichersten entsprechenden
Software-Systeme angesehen.
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Wie wertvoll diese Sicherheit
fiir Sie ist, liegt ganz in lhrer
Hand, denn Sie allein
bestimmen das Verhaltnis
zwischen Bequemlichkeit bei
der Verschliisselung und
groRtmaglicher Sicherheit. Dazu
gehdren die wenigen, aber
umso wichtigeren
Vorkehrungen, die Sie treffen
missen, und die wir im
Folgenden besprechen:




3. Wie funktioniert GnuPP?

3. Wie funktioniert
GnuPP?

Das Besondere an GnuPP und
der zugrundeliegenden Public
Key-Methode ist, daB sie jeder
verstehen kann und soll. Nichts
daran ist Geheimwissen - es ist
nicht einmal besonders schwer
zu verstehen.
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Die Benutzung von GnuPP ist
sehr einfach, seine Wirkungs-
weise dagegen ziemlich
kompliziert. Wir werden in
diesem Kapitel erklaren, wie
GnuPP funktioniert - nicht in
allen Details, aber so, dass die
Prinzipien dahinter deutlicher
werden. Wenn Sie diese
Prinzipien kennen, werden Sie
ein hohes Vertrauen in die
Sicherheit von GnuPP
gewinnen.

Ganz am Ende dieses Buches,
in Kapitel 13, kénnen Sie -
wenn Sie wollen - auch noch
die letzten Geheimnisse um die
Public Key-Kryptografie liiften
und entdecken, warum GnuPP
nicht zu knacken ist.




3. Wie funktioniert GnuPP?

Der Herr der Schliisselringe

Wenn man etwas sehr Wert-
volles sichern will, schlieBt man
es am besten ein - mit einen
Schliissel. Noch besser mit
einem Schliissel, den es nur
einmal gibt und den man ganz
sicher aufbewahrt.

Denn wenn dieser Schliissel in
die falschen Hande fallt, ist es
um die Sicherheit des wert-
vollen Gutes geschehen. Dessen
Sicherheit steht und fallt mit
der Sicherheit des Schliissels.
Also muss man den Schliissel
mindestens genauso gut ab-
sichern, wie das zu sichernde
Gut selbst, und Art und Be-
schaffenheit des Schliissels
miissen vollig geheim gehalten
werden.
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Geheime Schliissel sind in der
Kryptografie ein alter Hut:
schon immer hat man Bot-
schaften geheimzuhalten ver-
sucht, indem man den Schliissel
geheimhielt. Funktioniert hat
das letztendlich nie: jede
einzelne dieser Methoden
wurde geknackt - friiher oder
spater.

Das flihrt zu einer ziemlich
paradoxen Situation: bevor man
mit einem solchen System ein
Geheimnis - eine verschliisselte
Nachricht - mitteilen kann,
muss man schon vorher ein
anderes Geheimnis - den

Das Grundproblem bei der Schliissel - mitgeteilt haben.
.normalen” geheimen Nach- Und da liegt der Hase im
richtenlibermittlung ist, dass  Pfeffer: man muss sich standig
fir Ver- und Entschlisselung mit dem Problem herumargern,
derselbe Schliissel benutzt wird, dass der Schliissel unbedingt
und dass sowohl der Absender ausgetauscht werden muss,
als auch der Empfanger diesen  aber auf keinen Fall von
geheimen Schliissel kennen einem Dritten abgefangen
miissen. werden darf.
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GnuPP dagegen arbeitet -
auler mit dem Geheimschliissel
- mit einem weiteren Schliissel
(.key"), der vollkommen frei
und offentlich (,public")
zuganglich ist

Man spricht daher auch von

GnuPP als einem ,Public Key"-

Verschliisselungssystem.

Das klingt widersinnig, ist es
aber nicht. Der Witz an der
Sache: es muss kein Geheim-
schliissel mehr ausgetauscht
werden. Im Gegenteil: der
Geheimschliissel darf auf
keinen Fall ausgetauscht
werden! Weitergegeben wird
nur der &ffentliche Schltissel -
und den kennt sowieso jeder.

Mit GnuPP benutzen Sie also
ein Schlisselpaar - eine
geheime und eine zweite
offentliche Schliisselhalfte.
Beide Halften sind durch eine
komplexe mathematische
Formel untrennbar miteinander
verbunden. Nach heutiger
wissenschaftlicher und
technischer Kenntnis ist es
unmdglich, einen Schlisselteil
aus dem anderen zu berechnen
und damit den Code zu
knacken. In Kapitel 13 erklaren
wir, wie das funktioniert.
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3. Wie funktioniert GnuPP?

Das GnuPP-Prinzip ist wie
gesagt recht einfach:

der geheime oder private
Schliissel (secret oder private
key) muB geheim gehalten
werden.

der offentliche Schliissel
(oder public key) soll so
offentlich wie moglich
gemacht werden.

Beide Schliisselteile haben ganz
und gar unterschiedliche
Aufgaben:

der geheime Schliisselteil
entschliisselt Nachrichten

|}
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der offentliche Schliisselteil
verschliisselt Nachrichten.
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Der offentliche Safe

In einem kleinen Gedankenspiel
wird die Methode des Public
Key-Verschliisselungssystems
und ihr Unterschied zur ,nicht-
public key"-Methode deutlicher:

Die ,nicht-Public Key-
Methode" geht so:

Stellen Sie sich vor, Sie stellen
einen Briefkasten vor lhrem

Haus auf, tiber den Sie geheime
Nachrichten tibermitteln wollen.

Der Briefkasten ist mit einem
Schloss verschlossen, zu dem
es nur einen einzigen Schlissel
gibt. Niemand kann ohne
diesen Schlissel etwas
hineinlegen oder
herausnehmen. Damit sind lhre
geheimen Nachrichten
zundchst einmal gut gesichert.

Da es nur einen Schliissel gibt,
muB Thr Korrespondenzpartner
denselben Schliissel wie Sie
haben, um den Briefkasten
damit auf- und zuschlieBen und
eine Geheimnachricht
deponieren zu kénnen.




3. Wie funktioniert GnuPP?

Diesen Schlissel missen Sie
Ihrem Korrespondenzpartner
auf geheimem Wege
ibergeben.




3. Wie funktioniert GnuPP?

Erst wenn der andere den
Geheimschliissel hat, kann er
den Briefkasten 6ffnen und die
geheime Nachricht lesen.

Alles dreht sich also um diesen
Schliissel: wenn ein Dritter ihn
kennt, ist es sofort aus mit den
Geheimbotschaften. Sie und lhr
Korrespondenzpartner miissen
ihn also genauso geheim
austauschen wie die Botschaft
selbst.

Aber - eigentlich kénnten Sie
ihm bei dieser Gelegenheit ja
auch gleich die geheime
Mitteilung libergeben....

Ubertragen auf die E-Mail-
Verschliisselung: weltweit
miissten alle E-Mail-Teilnehmer
geheime Schliissel besitzen und
auf geheimem Wege
austauschen, bevor sie geheime
Nachrichten per E-Mail
versenden kénnten.

Vergessen wir diese Moglichkeit
am besten sofort...

rrrw-mnﬂﬂﬂﬂﬂm_‘




3. Wie funktioniert GnuPP?

Jetzt die Public Key-Methode:

Sie installieren wieder einen
Briefkasten vor lhrem Haus.
Aber: dieser Briefkasten ist -
ganz im Gegensatz zu dem
ersten Beispiel - stets offen.
Direkt daneben hangt - weithin
offentlich sichtbar - ein
Schlissel, mit dem

jedermann den
Briefkasten
zuschlieBen
kann.

ZuschlieBen, aber nicht
aufschlieBen: das ist der Trick.

Dieser Schliissel gehért Ihnen,
und - Sie ahnen es: es ist lhr
offentlicher Schliissel.

Wenn jemand Ihnen eine
geheime Nachricht hinterlassen
will, legt er sie in den
Briefkasten und schlieBt mit
Ihrem &ffentlichen Schliissel ab.
Jedermann kann das tun, denn
der Schliissel dazu ist ja véllig
frei zuganglich.

17 )
Kein anderer kann den

Briefkasten nun 6ffnen und die
Nachricht lesen. Selbst
derjenige, der die Nachricht in
dem Briefkasten eingeschlossen
hat, kann ihn nicht wieder
aufschliessen, zum Beispiel um
die Botschaft nachtraglich zu
verandern.

Denn die offentliche Schltssel-
héalfte taugt ja nur zum
AbschlieRen.

AufschlieBen kann man den
Briefkasten nur mit einem
einzigen Schliissel: Ihrem
eigenen geheimen oder
privaten Schlusselteil.
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Wieder iibertragen auf die
E-Mail-Verschliisselung:
jedermann kann eine E-Mail an
Sie verschliisseln. Er benétigt
dazu keineswegs einen ge-
heimen, sondern ganz im
Gegenteil einen vollkommen
offentlichen, ,ungeheimen”
Schlussel. Nur ein einziger
Schliissel entschliisselt die
E-Mail wieder: lhr privater,
geheimer Schlussel.

Spielen wir das Gedankenspiel
noch einmal anders herum:

Wenn Sie einem anderen eine
geheime Nachricht zukommen
lassen wollen, 6ffnen Sie dessen
Briefkasten mit seinem
offentlichen, frei verfligbaren
Schliissel.

Sie miissen lhren Briefpartner
dazu nicht persénlich kennen,
ihn getroffen oder je mit ihm
gesprochen haben, denn sein
offentlicher Schliissel ist (iberall
und jederzeit zuganglich. Wenn
Sie Thre Nachricht hinterlegt
und den Briefkasten des
Empfangers mit seinem

rrrw-mnﬂﬂﬂﬂﬂm_‘

6ffentlichem Schliissel wieder
verschlossen haben, ist sie vollig
unzuganglich fir jeden
anderen, auch fiir Sie selbst.
Nur der Empféanger kann den
Briefkasten mit seinem privaten
Schliissel 6ffnen und die
Nachricht lesen.
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Was ist nun eigentlich
gewonnen: es gibt immer noch
einen geheimen Schliissel!?

Der Unterschied gegeniiber der
Lnicht-Public Key-Methode" ist
allerdings ein gewaltiger:

Ihren privater Schliissel kennen
und benutzen nur Sie selbst.

Er wird niemals einem Dritten
mitgeteilt -die Notwendigkeit
einer geheimen Vereinbarung
entfallt, sie verbietet sich sogar.

Es muss tiberhaupt nichts
Geheimes mehr zwischen
Absender und Empfanger
ausgetauscht werden - weder
eine geheime Vereinbarung
noch ein geheimes Codewort.

Das ist - im wahrsten Sinne des
Wortes - der Knackpunkt: alle
L,alten” Verschliisselungs-
verfahren wurden geknackt,
weil ein Dritter sich beim
Schliisselaustausch in den
Besitz des Schliissels bringen
konnte.

Dieses Risiko entfallt, weil der
Geheimschliissel nicht
ausgetauscht wird und sich nur
an einem einzigen Ort befindet:
Ihrem Gedachtnis.
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4. Der Passwort-Satz

Wie Sie oben gesehen haben,
ist der private Schlissel eine
der wichtigsten Komponenten
im Public Key-
Verschliisselungssystem. Man
muss ihn zwar nicht mehr auf
geheimem Wege mit seinen
Korrespondenzpartnern
austauschen (was bei der E-
Mail-Kommunikation auch so
gut wie unmoglich ware), aber
nach wie vor ist seine Sicherheit
der Schliissel zur Sicherheit des
ganzen Systems.
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Der Schutz des privaten
Schliissels besteht aus einem
Passwort-Satz..

Passwort-Satz, weil er aus einem
Satz und nicht nur aus einem
Wort bestehen soll. Sie miissen
diesen Passwort-Satz wirklich

.im Kopf" haben und niemals
aufschreiben miissen.

Trotzdem darf er nicht erraten
werden kdnnen. Das klingt
vielleicht widerspriichlich, ist es
aber nicht. Es gibt einige
erprobte Tricks, mit deren Hilfe
man sich einen véllig indi-
viduellen, leicht zu merkenden
und nicht zu erratenden
Passwort-Satz ausdenken kann.
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Eine guter Passwort-Satz
kann so entstehen:

Denken Sie an einen lhnen
gut bekannten Satz, z.B.:

Ein blindes Huhn findet auch
einmal ein Korn

Aus diesem Satz nehmen Sie
zum Beispiel jeden dritten

Buchstaben:

nieuf dahn Inr

Diesen Buchstabensalat kann
man sich zunéchst nicht
unbedingt gut merken, aber
man kann ihn eigentlich nie
vergessen, solange man den
urspriinglichen Satz im Kopf
hat. Im Laufe der Zeit und je
6fter man ihn benutzt, pragt
sich so ein Passwort-Satz ins
Gedachtnis. Erraten kann ihn
niemand.

Denken Sie an ein Ereignis,
das sich bereits fest in lhrem
personlichen Langzeitge-
dachtnis verankert hat.
Vielleicht gibt es einen Satz,
mit dem sich Ihr Kind oder Ihr
Partner ,unvergesslich" ge-
macht hat. Oder eine Ferien-
erinnerung, oder der Titel eines
flir Sie wichtigen Liedes.

J

Verwenden Sie kleine und
groBe Buchstaben, Nummern,
Sonder- und Leerzeichen
durcheinander. Im Prinzip ist
alles erlaubt, auch ,0", 8", ,$"
USW.

Aber Vorsicht - falls Sie lhren
geheimen Schliissel im Ausland
an einem fremden Rechner
benutzen wollen, bedenken Sie,
dal3 fremdsprachige Tastaturen
diese Sonderzeichen oft nicht
haben.
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machen Sie Rechtschreib-
fehler, z.B. ,feler" statt ,Fehler".
Natiirlich miissen Sie sich diese
Jfeler” gut merken kénnen.
Oder wechseln Sie mittendrin
die Sprache.

Aus dem schénen Satz

In Miinchen steht ein
Hofbrauhaus

kénnten man beispielsweise
diesen Passwort-Satz machen:

inMinschen stet 1hOf breuhome

denken Sie sich einen Satz
aus, der moglichst unsinnig ist,
den Sie sich aber doch merken
konnen, wie z.B.:

Es blaut so garstig beim
Walfang, neben Taschengeld,
auch im Winter.

Ein Passwort-Satz in dieser
Lange ist ein sicherer Schutz
fiir den geheimen

Schlissel.

Es darf auch kiirzer sein,
wenn Sie einige Buchstaben
grol schreiben, z.B. so:

Es blAut nEBen Taschengeld
auch im WiNter.

Kiirzer, aber nicht mehr so leicht
merken. Wenn Sie einen noch
kiirzeren Passwort-Satz
verwenden, indem Sie hier und
da Sonderzeichen benutzen,
haben Sie zwar bei der Eingabe
weniger zu tippen, aber die
Wahrscheinlichkeit, daB Sie Ihr
Passwort-Satz vergessen, wird
dabei noch groBer.

\297

Ein extremes Beispiel fiir einen
moglichst kurzen, aber dennoch
sehr sicheren Passwort-Satz ist
dieses hier:

RIQw"s,Ulb *7%

In der Praxis haben sich solche
Zeichenfolgen allerdings als
recht wenig brauchbar
herausgestellt, da man einfach
zu wenig Anhaltspunkte fiir die
Erinnerung hat.
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Ein schlechter Passwort-Satz
ist blitzschnell geknackt,

wenn er:
schon fiir einen anderen ein landlaufiges Zitat ist
Zweck benutzt wird; z.B. fiir wie ,Schau mir in die Augen,
einen E-Mail-Account oder lhr  Kleines" oder ,to be or not to
Handy be". Auch mit derartigen
gadngigen Zitaten scannen
aus einem Worterbuch Hacker routinemaBig und
stammt. Hacker lassen in blitzschnell ein Passwort.

Minutenschnelle komplette
Worterbiicher elektronisch iber aus nur einem Wort oder

ein Passwort laufen. aus weniger als 8 Zeichen

besteht. Denken Sie sich einen
aus einem Geburtsdatum l&dngeren Passwort-Satz aus,
oder einem Namen besteht. kein Passwort.

Wer sich die Mithe macht, Ihre
E-Mail zu entziffern, kann auch
ganz leicht an diese Daten
herankommen.

rﬂﬂrl_l_rl_mﬂﬂﬂﬂﬂﬂﬂ_‘
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Wenn Sie nun lhren Passwort-
Satz zusammenstellen, nehmen
Sie auf gar keinen Fall eines
der oben angefiihrten Beispiele.
Denn es liegt auf der Hand,
dal’ jemand, der sich ernsthaft
darum bemiiht, lhr Passwort-
Satz herauszubekommen, zuerst
ausprobieren wiirde, ob Sie
nicht eines dieser Beispiele
genommen haben, falls er auch
diese Informationen gelesen
hat.

Seien Sie kreativ. Denken Sie Lesen Sie dann im ,Einsteiger-
sich jetzt einen Passwort-Satz Handbuch”, Kapitel 3 weiter.
aus. Unvergesslich und

unknackbar.
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5. Schliissel im Detail

Der Schlissel, den Sie erzeugt

haben, besitzt einige
Kennzeichen:

die Benutzerkennung
die Schliisselkennung
das Verfallsdatum

das Benutzervertrauen

das Schliisselvertrauen

rﬂﬂﬂfﬂ‘ﬁﬂﬂﬂﬂﬂﬂ_‘

besteht aus dem Namen und
der E-Mail-Adresse, die Sie
wahrend der Schliisseler-
zeugung eingegeben haben,
also z.B. Fritz Mustermann
<f.mustermann@firma.de>

Die Schliisselkennung
verwendet die Software intern,
um mehrere Schliissel vonein-
ander zu unterscheiden. Mit
dieser Kennung kann man auch
nach &ffentlichen Schliisseln
suchen, die auf den Keyservern
liegen. Was Keyserver sind,
erfahren Sie im folgenden
Kapitel.

ist normalerweise auf ,kein
Verfallsdatum" gesetzt. Sie
kénnen das dndern, indem Sie
auf die Schaltflache ,Andern”
klicken und ein neues Ablauf-
datum eintragen. Damit
konnen Sie Schliissel nur fiir
eine begrenzte Zeit giiltig
erkldren, zum Beispiel, um sie
an externe Mitarbeiter
auszugeben.

Das Benutzervertrauen
beschreibt das Mal3 an Ver-
trauen, das Sie subjektiv in den
Besitzer des Schliissels setzen.
Es kann ber die Schaltflache
JAndern" editiert werden.

schlieBlich bezeichnet das
Vertrauen, das man gegeniiber
dem Schliissel hat. Wenn man
sich von der Echtheit eines
Schlissels iiberzeugt und ihn
dann moglicherweise auch
signiert hat, erhalt er volles
,Schliisselvertrauen”.

Diese Angaben sind fiir die
tagtdgliche Benutzung des
Programms nicht unbedingt
wichtig. Sie werden relevant,
wenn Sie neue Schlissel
erhalten oder andern. Wir
besprechen die Punkte
.Benutzervertrauen” und
JSchliisselvertrauen” in
Kapitel 9.
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6. Die Schliisselserver

Um verschliisselt mit anderen
zu kommunizieren, missen die
Partner ihre Schliissel veroffent-
lichen und austauschen. Dazu
ist - Sie erinnern sich an Kapitel
1 - keine Geheimniskramerei
notwendig, denn Ihr 6ffent-
licher Schliisselteil ist ja ganz
und gar ,ungeheim".

Im Internetzeitalter ist eine
mdglichst groBe Verbreitung
Ihres 6ffentlichen Schliissels
Uiberhaupt kein Problem. Sie
kdnnen ihn z.B. liber inter-

nationale Keyserver oder per E-

Mail publizieren - diese beiden
Moglichkeiten haben wir [hnen
im ,Einsteiger-Handbuch" vor-
geschlagen. Es gibt aber noch
andere:

Verbreitung des Schliissels
iiber die eigene Homepage

als Dateianhang an
einer E-Mail

last but not least:
personlich per Diskette

\@7
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Am praktischsten ist sicher die
Veroffentlichung Gber die
Keyserver, die von allen Pro-
grammen nach dem OpenPGP-
Standard benutzt werden
konnen. Diese Mdglichkeit
haben wir bereits im Manual
.Einsteiger-Handbuch” Kapitel
4 vorgestellt. Es geniigt, den
Schliissel an irgendeinen der
Keyserver zu senden, denn alle
synchronsieren sich weltweit
miteinander.

4,_I_I.I_I.I_LI_I.I_LL|_|_LI_I.I'I.I_I.I_I.I_I.I_I_‘

Ein Keyserver ist in GnuPP stets
voreingestellt. Ein Mausklick
genlgt, und Ihr Schlussel ist
unterwegs rund um die Welt.
Es kann ein ein, zwei Tage
dauern, bis er wirklich
uberall verfligbar
ist, aber dann
haben Sie
einen
globalen
Schliissel!
Die
Schliissel-
server sind
vollig
dezentral
organisiert,
aktuelle Statistiken
tiber ihre Zahl oder
die Anzahl der dort
liegenden Schliissel gibt es
nicht.

\Z_GT

Dies ist durchaus beabsichtigt
und Teil des Public Key-
Konzeptes, denn ein ,Big
Brother" hat so praktisch
keine Chance.

Das OpenPGP-Netz
http;//www.keyserver.net/ ist
zum Beispiel der Sammelpunkt
fr ein ganzes Netz dieser
Server, oft benutzt werden
ebenfalls http;//germany.
keyserver.net/en/ oder der
Keyserver des Deutschen
Forschungsnetzes DFN
http;//www.dfn-

pca.de/pgpkserv/. .



http://www.keyserver.net/
http://germany.keyserver.net/en/
http://www.dfn-pca.de/pgpkserv/
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Genauso einfach konnen Sie T R gy SHonE BT ER | T |

more settings)

auf den Keyservern nach einem
offentlichen Schliissel suchen.
Geben Sie in das Suchfeld den 3
Namen des Schliisselbesitzers OPENPGP PUBLIC KEY;SERVER
ein oder seine E-Mail-Adresse.
Als Ergebnis sehen Sie etwa

eine solche Ausga be: Welcome to www.keyserver.net

pub 1024/ CD6525EC

2001/ 10/ 24 ... usw.
This is a free rver to stcm- PGP puk ys
Find a key for saomeone you
add your own PG : h
und evtl. noch craate y G alic ke . & any s mpat\b\w with the ( lpwnF‘GPmrmat.

POWERED BY DPENKEYSERVER

si g Q06525EC ... usw.

sig B3B2AI2C ... usw Sie bendtigen aber nur den

ersten Teil: das ist der
offentliche Schliissel. Der zweite
Teil ist die sogenannte
Selbstzertifizierung, der dritte
die Bestatigung der
personlichen Identitat des
Schliisselinhabers.

Alle drei Eintragungen sind
Bestandteil des Schliissels.

4,_I_I.I_I.I_LI_I.I_LL|_|_LI_I.I'I.I_I.I_I.I_I.I_I_‘
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Klicken Sie nun den Link des
ersten Schliisselteils (pub usw.)
an:

Sie sehen den lhnen schon
bekannten Textblock, der den
eigentlichen 6ffentlichen
Schliissel bildet.

Im Einsteigerhandbuch,
Kapitel 6 und 7 zeigen wir
Ilhnen, wie man diesen Schliissel
importiert, d.h., am eigenen
GnuPP-Schliisselbund befestigt,
und damit eine E-Mail an den
Besitzer verschliisselt.

Diese Suche nach einem
Schliissel funktioniert auch
direkt aus GnuPP: Sie kbnnen
einfach die E-Mail-Adresse des

W

Schlisselbesitzers eingeben,
oder auch die Schliissel-
kennung, falls Ihnen diese
bekannt ist. Klicken Sie dazu
auf ,Import”, und dort auf
.Schliissel vom Key-Server
empfangen”

5k Schliissel importieren

O Importieren aus Datel;

Schlussel 1Ex
Key-Server:

Durchsuchen. .

___________________

5.b9|5p|el@abte|lung.de

blackhole pea.dfn.de j

¢ Aus Zwischenablage importieren

Abbrechen ‘

OK |

GnuPP sucht dann den
Schliissel, importiert ihn und
zeigt ihn im Schliisselver-
waltungs-Fenster an.
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7. Der Schliissel als
Dateianhang

Im Einsteiger-Handbuch
Kapitel 4. haben Sie gesehen,
wie einfach man seinen &ffent-
lichen Schliissel per E-Mail
verschicken kann. Wir haben
dabei den Schliissel in einen
Ordner exportiert, gedffnet und
in die Zwischenablage kopiert.
Von dort aus wurde der
Schliissel in ein E-Mail Pro-
gramm kopiert und schlieBlich
versandt. Noch einfacher geht
es, wenn man den Schliissel -
genau wie im vorherigen
Beispiel - exportiert und dann
direkt als E-Mail-Anhang
verschickt.

4,_I_I_I_LI_LI_LI_LI_L|_|_I_LI_I_I_I_I_LI_LI_I_‘

Dazu klicken Sie auf im GNU
Privacy Assistant auf [Export] in
der Iconleiste und dann in dem
sich 6ffnenden Dialog auf
[Exportieren in Datei]. Wahlen
Sie mit [Durchsuchen...] einen
geeigneten Ordner auf lhrem
PC, z.B. C:\Eigene Dateien\
und speichern Sie den Schliissel
dort z.B. als ,mein_key.asc".

Nun ziehen Sie den exportierten
Schliissel als Dateianhang in
das entsprechende Fenster lhres
E-Mail-Programms, genauso wie
jede andere Datei, und senden
sie ihn an den Empfanger.

TG

Datei  Optionen  Schitissel Fenster  Hilfe

M=E

x f & 4

Andern  Loschen Signiersn  Import

&

Export

7

Ueersicht  Details

Dateien

!ﬁ? SchllUsselvenwaltung

Schlosselkennung |Benutzerkennumg
[k Schliissel exporiieren

e e e

@ Exportieren in Datel: ;

[_ o] x]
CAEigene Dateien  Durchsuchen

C An Key-Server senden: |

C Zur Zwischenablage sxportieren

Abbrechen | Ok

1

Detalls | Signaturen ]

Benutzerkennung: Fritz Mustermann <f.mustermann@firma.de>

Schlusselkennung: 1FBT22FB

Fingerabdruck: ]O4DC TCAQ AFFA OCES D4 8FDC 7307 8FTVE 1FBT 22FB |
Fritz Mustermann <f.mustermanng@firma de>

Standard-Schlissel

1FB722FB
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8. Plugins fiir E-Mail-
Programme

Im ,Einsteiger-Handbuch”
haben wir im Kapitel 5, ,Sie
entschliisseln eine E-Mail "
erwahnt, da es Pluglns fiir
bestimmte E-Mail-Programme
gibt, die die Ver- und Ent-
schliisselung erleichtern. Die
im Schnelleinstieg vorgestellte
Methode mit dem Frontend
WinPT funktioniert sehr einfach
und schnell, und zwar mit
jedem beliebigen E-Mail- und
Text-Programm. Trotzdem ist
fiir viele E-Mail-Anwender ein
spezieller Programmzusatz in
ihrem Lieblings-E-Mailer ein
Vorteil.

W

GnuPG-Pluglns gibt es im
Moment fiir Microsoft Outlook,
PostMe (beide Windows), sowie
mail (Apple MacOS X). Unter
Linux stehen mit KMail und
mutt E-Mail-Clients mit inte-
griertem GnuPG-Support zur
Verfligung.

Da samtliche Komponenten des
GnuPP-Pakets als Freie Software
entstehen, ist die Entwicklung

\397

stark im Fluss.

Aktuelle Informationen liber
neue Komponenten finden Sie
unter diesen Webadressen:

auf der GnuPP-Webpage
http://www.gnupp.de/

auf der Informations-Site des
BMWi https://sicherheit-im-
internet.de/

im ,Sicherheit im Internet"-
Newsletter, den Sie unter
https://www.sicherheit-im-
internet.de/service/newslet
ter.phtml bestellen kénnen -
iibrigens mit dem GnuPP-
Paket signiert.



http://www.gnupp.de/
https://sicherheit-im-internet.de/
https://www.sicherheit-im-internet.de/service/newsletter.phtml
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9. Die
Schliisselpriifung

Woher wissen Sie eigentlich,
dass der fremde offentliche
Schliissel wirklich vom Ab-
sender stammt? Und umge-
kehrt - warum sollte lhr
Korrespondenzpartner glauben,
dal3 der offentliche Schlissel,
den Sie ihm geschickt haben,
auch wirklich von lhnen
stammt? Die Absenderangabe

auf einer E-Mail besagt eigent-

lich gar nichts.

Wenn lhre Bank z.B. eine E-Mail
mit lhrem Namen und der
Anweisung erhalt, Ihre
samtliche Guthaben auf ein
Nummernkonto auf den
Bahamas zu Gberweisen, wird
sie sich hoffentlich weigern -
E-Mail-Adresse hin oder her.
Eine E-Mail-Adresse besagt
iberhaupt nichts iiber die
Identitat des Ansenders.

Wenn Sie nur einen kleinen
Kreis von Korrespondenz-
partnern haben, ist die Sache
mit der Identitat schnell
geregelt: Sie priifen den
Fingerabdruck des
Verdachtigen.

W

Wenn Sie einen Schliissel im
GNU Privacy Assistant
anklicken, sehen Sie den
Fingerprint:

Jeder dffentliche Schliissel tragt
eine einmalige Kennzeichnung,
die ihn zweifelsfrei identifiziert;
wie ein Fingerabdruck einen
Menschen. Deshalb bezeichnet
man diese Kennzeichnung auch
als "Fingerprint".

G GHU Privacy Assistant - Keyring Editor

File  Options  Keys  Windows  Help
o (i : i
o | R G|© O Y
Edit |Remove| Sign | Import | Export Brief Detailed| Help
:Tﬁll Keyring Editar

]Key [8] ]User Marme

@ CESBESDQW?ABBFSW Adele (Adeles Testkey) <adele@gnupp.de

<f.rustermann@firma. dex=

Fritz Mustermann (Testschliss

Details I Signatures I
User Mame: Fritz Mustermann (Testschlissel) <f mustermann@firma. des=
Key ID: F152059013638930D
Fingerprint JAEBA AT7B ECBC 5AED 9162 AB7F F182 059D 1363 833D
Expires at: never expires

Owner Trust: unknown
1o Tt deiet full.

Selected Default Key:Fritz Mustermann (Testschlissel) <f.mustermann@firma. de>F182059D13638930
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Wie gesagt - der Fingerprint
identifiziert den Schliissel und
seinen Besitzer eindeutig.

Rufen Sie hren Korrespondenz-
partner einfach an, und lassen
Sie sich von ihm den Fingerprint
seines Schliissels vorlesen.
Wenn die Angaben mit dem
Ihnen vorliegenden Schliissel
Ubereinstimmen, haben Sie
eindeutig den richtigen
Schlissel.

GJK GNU Privacy Assistant - Schliisselverwaltung !E X
Datei  Optionen  Schlissel Fenster Hilfe
S a P /e
& & a2 & | ¢ O
Andern  Léschen Signieren  Import Export  |Ubersicht  Details Dateien

fa'ﬁi’ Schlusselverwaltung

_]Schlusselkemmung Benutzerkennumg

Frnz Mustermamm <f mu5termann@ﬂrma de>

63 1FB?22FB

Details |S\gnaturem!
Benutzerkennung: Adels (Adeles Testkey) <adele@@gnupp de=
Sehltsselkennung: 17ABBF31
Fingerabdruck: |30F1 0237 178B D350 8183 4EBS CESE BLD2 17AB BF9 ]
Standard-Schitssel: Fritz Mustermann <f. mustermann@firma.de> 1FB722FE

Natiirlich kdnnen Sie sich auch
personlich mit dem Eigentlimer
des Schliissels treffen oder auf
jedem anderen Wege mit ihm
kommunizeren, solange Sie
ganz sicher sind, da Schlussel
und Eigentiimer zusammen-
gehoren.

W

Nachdem Sie sich "per Finger-
abdruck" von der Echtheit des
offentlichen Schliissel liberzeugt
haben, sollten Sie ihn signieren.
Damit teilen Sie anderen
GnuPP-Benutzern mit, dal§ Sie
diesen Schliissel fiir echt halten:
Sie iibernehmen so etwas wie
die "Patenschaft" (iber diesen
Schliissel und erhéhen das
allgemeine Vertrauen in seine
Echtheit.

Klicken Sie dazu den
betreffenden Schliissel an und
wahlen Sie dann "Signieren"
aus der GPA-Meniileiste. Klicken
Sie im nun folgenden Hinweis
nur dann auf [Ja], wenn Sie
hundertprozentig sicher sind,
den richtigen Schlissel zu
signieren.
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Geben Sie nun lhren Passwort-
Satz ein:

-FK Passwortsatz eingeben !Em

Bitte geben Sie den Passwortsatz fir den folgenden Schldssel sin:

Benutzerkennung: Fritz Mustermann <f.mustermann@firma.de>
Schlisselkennung: 1FBT22FE

PaSSWOf‘tSEﬂI ****************|

Abbrechen | oK |

und klicken Sie auf [ OK ].
Damit haben Sie mit lhrem
geheimen Schliissel die Echtheit
des Schliissels bestatigt.
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Da -wie Sie wissen - geheimer
und offentlicher Schliissel
untrennbar zusammengehdren,
kann jedermann mit Hilfe lhres
offentlichen Schliissels
uberpriifen, daB diese Signatur
von lhnen stammt und daR
der Schliissel nicht verandert
wurde, also authentisch ist.
Damit ist flir einen Dritten -
wenn auch indirekt - ein
gewisses Vertrauen in die
Echtheit und Glltigkeit des
signierten Schliissels gegeben.
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Das Netz des Vertrauens

So entsteht - auch iiber den
Kreis von GnuPP-Benutzern
Ihrer taglichen Korrespondenz
hinaus - ein ,Netz des
Vertrauens", bei dem Sie nicht
mehr zwangslaufig darauf
angewiesen sind, einen
Schliissel direkt zu priifen.

Natirlich steigt das Vertrauen
in die Gultigkeit eines
Schliissels, wenn mehrere Leute
ihn signieren. lhr eigener 6ffent-
licher Schliissel wird im Laufe
der Zeit die Signatur vieler
anderer GnuPG-Benutzer
tragen. Damit kénnen immer
mehr Menschen darauf ver-
trauen, dass dieser offentliche
Schliissel wirklich Thnen und
niemandem sonst gehort.

Wenn man dieses ,Web of
Trust" weiterspinnt, entsteht
eine flexible Beglaubigungs-
Infrastruktur.

Eine einzige Moglichkeit ist
denkbar, mit dem man diese
Schliisselpriifung aushebeln
kann: jemand schiebt [hnen
einen falschen offentlichen
Schliissel unter. Also einen
Schliissel, der vorgibt, von X zu
stammen, in Wirklichhkeit aber
von Y ausgetauscht wurde.
Wenn ein solcher gefalschter
Schliissel signiert wird, hat das
“Netz des Vertrauens" natiirlich
ein Loch. Deshalb ist es so
wichtig, sich zu vergewissern,
ob ein offentlicher Schlissel,
wirklich zu der Person gehort,
der er zu gehdren vorgibt.

J

Was aber, wenn eine Bank oder
Behorde tliberpriifen mochte,
ob die Schliissel ihrer Kunden
echt sind? Alle anzurufen, kann
hier sicher nicht die Lésung
sein...




9. Die Schliisselpriifung

Zertifizierungsinstanzen

Hier braucht man eine
JUbergeordnete” Instanz, der
alle Benutzer vertrauen kénnen.
Sie Uberpriifen ja auch nicht
personlich den Personalausweis
eines Unbekannten durch einen
Anruf beim Einwohnermelde-
amt, sondern vertrauen darauf,
daB die ausstellende Behorde
diese Uberpriifung korrekt
durchgefiihrt und beglaubigt
hat.

Solche Zertifizierungsinstanzen
gibt es auch bei der Public Key-
Verschlisselung. In Deutsch-
land bietet unter anderem z.B.
die Zeitschrift 't schon lange
einen solchen Dienst kostenlos
an, ebenso wie viele
Universitaten.

Wenn man also einen
offentlichen Schlissel erhalt,
dem eine Zertifizierungsstelle
per Signatur seine Echtheit
bestéatigt, kann man sich darauf
verlassen.

Derartige Beglaubigungs-
instanzen oder "Trust Center"
sind auch bei anderen Ver-
schliisselungssystemen
vorgesehen, allerdings sind sie
hierarchisch strukturiert: es gibt
eine "Oberste Beglaubigungs-
instanz", die "Unterinstanzen"
mit dem Recht zur Beglaubi-
gung besitzt.

\397

Am besten ist diese Infra-
struktur mit einem Siegel
vergleichbar: die Plakette auf
[hrem Autonummernschild
kann lhnen nur eine dazu
berichtigte Institution geben,
die die Befugnis dazu widerum
von einer ibergeordneten Stelle
erhalten hat.
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Mit der hierarchischen
Zertifizierungs-Infrastruktur
entspricht dieses Modell
natlrlich wesentlich besser den
Bediirfnissen staatlicher und
behordlicher Instanzen als das
lose, auf gegenseitigem
Vertrauen beruhende ,Web of
Trust" der GnuPG- und PGP-
Modelle. Der Kern der Be-
glaubigung selbst ist allerdings
vollig identisch: wenn man

in GnuPP zusatzlich eine
hierarchische Zertifizierungs-
Struktur einbauen wiirde, dann
wiirde auch GnuPP dem
strengen Signaturgesetz der
Bundesrepublik entsprechen.

W

Wenn Sie sich weiter fiir dieses
Thema interessieren (das zum
Zeitpunkt der Arbeit an dieser
GnuPP-Ausgabe gerade in
Bewegung ist), dann kénnen
Sie sich an der Quelle
informieren: die Website
JSicherheit im Internet" des
Bundesministeriums flir
Wirtschaft und Technologie
(http;//www.sicherheit-im-
internet.de) halt Sie tiber dieses
und viele andere Themen
aktuell auf dem Laufenden.

Eine weitere exzellente, mehr
technische Informationsquelle
zum Thema der Beglaubigungs-
Infrastrukturen bietet das
Original-GnuPG-Handbuch, das
Sie ebenfalls im Internet finden

(http;//www.gnupg.org/gph
/de/manual).

\397



http://www.sicherheit-im-internet.de
http://www.gnupg.org/gph

10. E-Mails signieren

10. E-Mails signieren

Ganz am Anfang dieses
Handbuchs haben wir die
E-Mail-Kommunikation mit dem
Versenden einer Postkarte

verglichen. Erst die Verschliissel-

ung macht daraus einen Brief
mit verschlossenem Umschlag,
den nicht mehr jedermann
lesen kann.

GnuPP bietet zusatzlich zur
kompletten Verschliisselung
einer E-Mail noch eine weitere
Méglichkeit:

man kann seine E-Mail
signieren, das heisst mit einer
elektronischen Unterschrift
versehen. Der Text ist dann zwar
noch fiir jeden lesbar, aber der
Empfénger kann sicher sein,
dal3 die E-Mail unterwegs nicht
manipuliert oder verandert
wurde.

AuBerdem garantiert die
Signatur dem Empfanger, dass
die Nachricht auch tatsachlich
vom Absender stammt. Und:
wenn man mit jemandem
korrespondiert, dessen
offentlichen Schliissel man -
aus welchem Grund auch
immer - nicht hat, kann man
so die Nachricht wenigstens
mit dem eigenen privaten
Schlissel ,versiegeln”.

Verwechseln Sie diese
elektronische Signatur nicht mit
den E-Mail-,Signaturen”, die
man unter eine E-Mail setzt und
die zum Beispiel lhre
Telefonnummer, Thre Adresse
und lhre Webseite enthalten.

37 )
Wahrend diese E-Mail-

Signaturen einfach nur als eine
Art Visitenkarte fungieren,
schiitzt die elektronische
Signatur lhre E-Mail vor
Manipulationen und bestéatigt
den Absender.

Ubrigens ist diese elektronische
Unterschrift auch nicht mit der
offiziellen digitalen Signatur
gleichzusetzen, wie sie im
Signaturgesetz vom 22.Mai
2001 in Kraft getreten ist. Fiir
die private oder berufliche E-
Mail-Kommunikation erfiillt sie
allerdings genau denselben
Zweck.
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Signieren mit dem
Geheimschliissel

Tatsachlich ist die Signierung
einer E-Mail noch einfacher als
die Verschiisselung:

Wie im ,Einsteiger-Handbuch”
im Kapitel 9, ,Sie verschliisseln
eine E-Mail", besprochen,
schreiben Sie lhre Nachricht
und kopieren sie mit dem
Meniibefehl ,Kopieren” oder
mit dem Tastaturkiirzel Strg-C
in die Zwischenablage
(Clipboard) Ihres Rechners.

W

Sie konnen nun entscheiden,
ob Sie eine vollig unver-
schliisselte, eine signierte oder
eine komplett verschliisselte
E-Mail versenden wollen - je
nachdem, wie wichtig und
schutzbediirftig der Inhalt ist.

Dann 6ffnen Sie WinPT mit der
rechten Maustaste aus der
Windows-Taskleiste und klicken
in der WinPT-Befehlsleiste auf
[ Sign clipboard ]

Anders als beim Verschliisseln
offnet sich daraufhin ein
Fenster mit Ihrem eigenen
Schliissel. Denn:

Signieren kénnen Sie nur
mit lhrem eigenen
geheimen Schliissel.

Logisch, denn nur lhr eigener
Schliissel bestatigt Ihre
Identitat. Der Korrespondenz-
partner kann nun mit lhrem
offentlichen Schliissel, den er
bereits hat oder sich besorgen
kann, Ihre Identitat Gberpriifen.
Denn nur lhr Geheimschliissel
passt ja zu lhrem 6ffentlichen
Schliissel.

WinPT - Signing B

User: Fritz Mustermann <f mustermanni@firma.de>
DSA kew 1D Dx1FB722FE (mainkey 1D 0x1 FB722FEB)

Flease enter yvour passphrase
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Klicken Sie also auf Ihren
eigenen Schliissel und
bestatigen Sie mit [OK]. Im
folgenden Fenster geben Sie
Ihren geheimen Passwort-Satz
einund bestatigen Sie wieder
mit [OK]. GnuPP meldet
[Finished], wenn der Text
signiert ist. Jetzt mussen Sie
lhren signierten Text nur noch
in [hr E-Mail- oder Textpro-
gramm einfiigen (Meniibefehl
,Einfiigen” oder Crtl + V).

[rresemmey

.

Cancel
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Ihre Nachricht ist nun am
Anfang und Ende von einer
Signatur eingerahmt

Hash: SHA1l
Hall o Frau Bei spiel,

ich wollte nur kurz bestéatigen, dafl ich

mt | hren Bedi ngungen ei nverstanden bin.

Wr besprechen alle Einzel heiten norgen
i m Bur o.

Mt frdl. Guss,

Fritz Misternmann

————— BEG N PGP Sl GNATURE- - - - -

Version: GwuPG v1.0.6 (M ngWs2) - WnPT
0.4.0
Comment: Weitere Infos: siehe

http://ww. gnupg. org

i EYEARECAAYFA] xeqy0ACgk QcwePex+31 vs79wC
f WBuyt RSEXgzCr f Pnj Gr DDt b7

QzI An17B8l 8gFQW UUDCM A5cQaj Hem

=06l Y

————— END PGP SI GNATURE- - - - -

W
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Wenn Frau Beispiel diese E-Mail
erhalt, kann sie sicher sein,

1. dal8 die Nachricht von
Herrn Mustermann stammt

2. daB sie nicht verandert
wurde

Hatte zum Bespiel jemand
das ,einverstanden” in dem
obigen Beispiel zu ,nicht einver-
standen” verandert, ware die
Signatur ,gebrochen”, dall
heiBt, die E-Mail wére mit dem
Vermerk , Bad signature” oder
,Uberprifung fehlgeschlagen"
beim Empféanger eingetroffen.



http://www.gnupg.org
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J

Andere Griinde fiir eine 1. aufgrund der technischen 2. das E-Mail-Programm des nattrlich die E-Mail und

gebrochene Signatur

Es gibt aber noch zwei weitere
Griinde, die zu einem Bruch der
Signatur fithren kénnen. Wenn
Sie eine E-Mail mit dem Ver-
merk ,Bad signature” oder
.Uberpriifung fehlgeschlagen”
erhalten, ist das ein Warnsignal,
muB aber nicht zwangslaufig
bedeuten, dal Ihre E-Mail
manipuliert wurde.

Gegebenheiten ist es nicht
auszuschlieBen, daB die
E-Mail durch eine fehlerhafte
Ubertragung iiber das
Internet verdndert wurde.

Absenders kann falsch
eingestellt sein. Wenn man
eine signierte E-Mail
verschickt, sollte man
unbedingt darauf achten,
dal8 im E-Mail-Programm alle
Optionen ausgeschaltet sind,
die die E-Mail schon beim
Versand verandern. Dazu
zahlen ,Quoted Printable”,
L HTML-Mails" und ,Word
Wrap".

,Quoted Printable”
bezeichnet die Umsetzung
von Umlauten in andere
Zeichen, ,Word Wrap" den
Umbruch von Zeilen in der
E-Mail. Beides verandert

Lbricht" die Signatur, obwohll
niemand sie willentlich
verdndert hat. Bei Outlook
Express beispielsweise mul§
diese Option unter
.Extras/Optionen/Senden/
NurText-Einstellungen/Text-
kodierung” mit ,Keine"
aktiviert sein, wie es

auch standardmaBig
voreingestellt ist.

Haufig ist sind falsche
Einstellungen am E-Mail-
Programm der Grund fur
eine gebrochene Signatur.
In beiden Fallen sollte man
die E-Mail erneut anfordern.
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Dateien signieren

Nicht nur E-Mails, auch Dateien
- 2.B. ein Word-Dokument -
kann man signieren, bevor man
sie per E-Malil verschickt oder
per Diskette weitergibt. Auch
dabei kommt es nicht vorrangig
auf die Geheimhaltung,
sondern auf die Unverandert-
heit der Datei an.

Diese Funktion finden Sie unter
dem Menlpunkt [ Fenster/
Dateiverwaltung | des GNU
Privacy Assistant: wahlen Sie
hier aus dem Mendi [ Datei |
den Unterpunkt [ Signieren .

Das Signieren einer Bindrdatei
unterscheidet sich etwas von
dem Signieren einer E-Mail:
Wenn man die Datei
ausgewahlt hat und auf
'Signieren' klickt, 6ffnet sich
ein Fenster 'Datei signieren'.
Die ersten beiden Menupunkte
[ signieren und komprimieren |
und [ signieren, nicht
komprimieren ] erzeugen eine
sogenannte Inline-Signatur und
werden nur sehr selten benétigt.

Der dritte Punkt [ Signatur in
separater Datei | erzeugt eine
signierte Datei, wenn man den
eigenen geheimen Schliissel in
dem Feld ,Signieren als”
auswahlt. Eine Datei mit der
Endung .sig wird erzeugt, der
im selben Verzeichnis wie die
Originaldatei gespeichert wird.

W

T GNU -
Datei Optionen Fenster Info
I S
affnen Signieren Werschlisseln  Entsc
Ausgewahlte Dateien
Datei Status Sign

unbekannt

| D:\Eigene Dateieninewsletter.doc

EfE ] olx]
Signiermodus
C signieren und komprimieren
© signieren, nicht komprimieren
& Signatur in separater Datel

7 ASCII-Yerpackung

Signieren als -
BenLtzerkennung Schis ij
Fr;.t'rr'm <f rru-;t B6 'I [ el
i E1] | | s
—— Abbrechen Ok —

J

Zum Uberpriifen miissen die
Original- und die signierte Datei
im selben Verzeichnis liegen.
Man &ffnet die signierte Datei
in WinPT und - wenn sie
unverandert ist -, wird 'Signatur
gultig' angezeigt. Selbst wenn
ein Zeichen hinzugefiigt und
dann wieder geldscht wurde,
ist die Signatur ungiiltig.
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Verschliisseln und signieren

Normalerweise verschliisselt
man eine Nachricht mit dem
offentlichen Schliissel des
Korrespondenzpartners, der ihn
mit seinem privaten Schlissel
entschliisselt.

Die umgekehrte Mdglichkeit -
man wiirde mit dem privaten
Schliissel verschliisseln -, macht
keinen Sinn, weil alle Welt den
dazugehdrigen &ffentlichen
Schliissel kennt und die Nach-
richt damit entschliisseln
konnte.

W

Aber diese Mdglichkeit besta-
tigt eindeutig die Urheberschaft
- denn wenn jemand die
Nachricht mit lhrem &ffent-
lichen Schliissel 6ffnen kann,
kann sie nur von [hrem privaten
Schlissel kodiert worden sein.
Und zum dem diirfen ja nur Sie
selbst Zugang haben.

Wenn man ganz sicher gehen

will, kann man beide Méglich-

keiten kombinieren, also die E-

Mail verschliisseln und

signieren:

1. Man signiert die Botschaft
mit seinem eigenen
geheimen Schliissel. Damit
ist die Urheberschaft
nachweisbar.

2. dann verschliisselt man
den Text mit dem
offentlichen Schliissel
des Korrespondenzpartners.

Damit hat die Botschaft

sozusagen zwei Briefumschlage:

1. einen schwacheren
Innenumschlag (die
Signatur mit dem eigenen
privaten Schlissel) und

2. einen soliden duleren
Umschlag (die
Verschliisselung mit dem
offentlichen Schliissel des
Korrespondenzpartners).
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Der Briefpartner 6ffnet die
duBere, starke Hulle mit seinem
eigenen geheimen Schliissel.
Hiermit ist die Geheimhaltung
gewahrleistet, denn nur dieser
Schliissel kann den Text
dekodieren. Die innere,
schwachere Hiille 6ffnet er mit
Ihrem 6ffentlichen Schliissel
und hat den Beweis Ihrer
Urheberschaft, denn wenn lhr
oOffentlicher Schliissel passt,
kann er nur mit lhrem
Geheimschliissel kodiert
worden sein.

Sehr trickreich und - wenn man
ein wenig dariiber nachdenkt
- auch ganz einfach.
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11. Dateianhdnge
verschliisseln

Was tun, wenn Sie zusammen
mit [hrer E-Mail eine Datei
versenden und diese ebenfalls
verschliisseln wollen? Die
Verschliisselung, wie wir sie in
Kapitel 7 des ,Einsteiger-
Handbuch” erklart haben,
erfasst nur den Text der E-Mail,
nicht aber eine gleichzeitig
versandte, angehangte Datei.

Ganz einfach: Sie verschliisseln
den Anhang getrennt und
hdngen ihn dann in ver-
schliisseltem Zustand an die
E-Mail an.

rﬂﬂﬂﬂﬂﬂﬂﬂﬂnurm_‘

Und zwar so:

Offnen Sie WinPT mit dem
rechten Mausklick aus der
Windows-Taskleiste , wie schon
beim Entschliisseln von E-Mails
in Kapitel 5 des
Einsteigerhandbuchs.

[
| 215

J

Klicken Sie nun im WinPT-Menii
auf [Dateimanager]. Sie sehen
nun diese Eingabeflache, auf
die Sie die zu verschliisselnde
Datei einfach per Drag&Drop
ziehen.




11. Dateianhdnge verschliisseln

Klicken Sie die Datei an und
wahlen Sie aus dem Menii
.File" den Unterpunkt ,Encrypt"

WinPT - Filemanager (use drag & drop to add files) m

File Edit
Open

Enerypt
Decrypt

Sign

etify

Sym. encryption
Wipe

Impon

J Operation

Bne Dateien’ Dokumentel Geschaftinewsletter.doc

Nun geht alles wie gewohnt:
es Offnet sich der WinPT-
,Schliisselbund”, Sie wahlen
den 6ffentlichen Schliissel Ihres
Korrespondenzpartners an und
klicken auf [ OK ].

Die Datei wird verschliisselt
und mit der Endung .gpg im
gleichen Ordner abgelegt wie
die Originaldatei. Nun kann die
verschliisselte Datei wie jede
andere als Attachment an eine
E-Mail angehdngt werden.

J

Selbstverstandlich kdnnen Sie
mit dieser Funktion auch
Dateien verschliisseln, die Sie
nicht per E-Mail versenden
wollen.
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12.Im- und Export
eines geheimen
Schliissels

Im Einsteigerhandbuch haben
wir in den Kapiteln

5,6 und 8 den Im- und Export
eines Offentlichen Schliissels
besprochen. Wir haben Ihren
eigenen Offentlichen Schliissel
exportiert, um ihn zu verdffent-
lichen, und wir haben den
offentlichen Schliissel [hres
Korrespondenzpartners
importiert und ,am Schliissel-
bund” befestigt.

m

Import eines PGP-Schliissels
Dabei ging es stets um den
offentlichen Schliissel. Es gibt
aber auch hin und wieder die
Notwendigkeit, einen ge-
heimen Schliissel zu im- oder
exportieren. Wenn Sie zum
Beispiel einen bereits vor-
handenen PGP-Schliissel mit
GnuPP weiterbenutzen wollen,
missen Sie ihn importieren.
Oder wenn Sie GnuPP von
einem anderen Rechner aus
benutzen wollen, muf ebenfalls
zundchst der gesamte Schliissel
dorthin transferiert werden -
der 6ffentliche und der private
Schliissel.

\4;
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Wir gehen hier von der zur Zeit

aktuellen PGP-Version 7 aus, in
allen anderen ist der Vorgang
ahnlich.

Zunachst speichern Sie beide
PGP-Schliisselteile ab. Dazu
miissen Sie in ,PGPkeys" lhren
Schliissel anklicken und ,Keys/
Export” anwahlen. Auf dem
Dateirequester ,Export Key to
File" sehen Sie unten links eine
Checkbox ,Include Private
Keys", den Sie anklicken und
mit einem Hakchen versehen
mussen. PGP speichert beide

Schliisselteile in eine Datei ab,
die Sie entsprechend benennen,
zum Beispiel ,meinKey.asc".
Offnen Sie diese Datei mit
einem Editor: beide Schliissel-
teile sind untereinander ge-
speichert, zuerst der private,

dann der offentliche Schliissel-

teil. Speichern Sie beide
Schliisselteile in zwei
getrennten ascii-Dateien
ab, zum Beispiel unter den
Namen ,meinSecKey.asc"
und ,meinPubKey.asc".

Offnen Sie nun GnuPP und
importieren zundchst den
offentlichen Schliissel, in
unserem Beispiel also
.meinPubKey.asc". Diese

\4;

Schliisselhalfte wird sofort in
der Schliisselverwaltung
sichtbar.

Dann importieren Sie den
geheimen Schliissel, in unserem
Beispiel ,meinSecKey.asc".
Der Schlissel wird nun als
komplettes Icon mit zwei
Schlusselhalften dargestellt.

Damit haben Sie einen PGP-
Schlissel erfolgreich in GnuPP
importiert und kénnen ihn dort
genau wie einen normalen
GnuPG-Schliissel benutzen.
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Export eines GnuPG-Schliissels

Immer wenn Sie einen GnuPG-
Schliissel auf einen anderen
Rechner transferieren oder auf
einer anderen
Festplattenpartition bzw. einer
Sicherungsdiskette speichern
wollen, miissem Sie ihn
exportieren. Dazu klicken Sie
in der GPA-Schliisselverwaltung
den Schliissel an.

Zuerst exportieren Sie mit
dem Icon [Export] oder dem
Meniipunkt

[Schllissel /Exportieren] den
offentlichen Schliissel in eine
Datei, die Sie entsprechend
benennen, zum Beispiel
.meinPubKey.asc".

Dann exportieren Sie iiber
den Menupunkt [Schlissel/
Geheime Schliissel exportieren]
den geheimen Schlussel und
benennen ihn wieder
entsprechend, zum Beispiel
.meinSecKey.asc".

GJK GNU Privacy Assistant - Schlisselverwaltung
Datei  Schlussel| Optionen  Eenster  Info

. Erzeugen ;
e Signieren ﬁ \‘,33
Ande |mportieren. .. port  |Ubersicht Details Dateien

gm < Exportieren. ..

L=

. Geheime Schlissel exportieren... F12
Sc Sicherheitskopie anlegen. ..

Fritz Muster

Details S|gnaturen]
Benutzerkennung: Fritz Mustermann <f.mustermann@firma.de>=
Schitsselkennung: B&1BOASS
Fingerabdruck ]A784 5388 6863 C173 1ADD A428 T3CE 8BCC BB1E 0488 J
Standard-Schiissel: Fritz WMustermann <f mustermann@firma.de> BE1B0A99
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Import eines GnuPG-Schliissels

Beim Import, also zum Beispiel
auf einem anderen Computer,
gehen Sie entsprechend vor:

zunachst o6ffnen Sie mit
GnuPP den 6ffentlichen
Schliissel, in unserem Beispiel
also ,meinPubKey.asc". Diese
Schliisselhalfte wird sofort in
der Schliisselverwaltung
sichtbar.

dann importieren Sie den
geheimen Schliissel, in unserem
Beispiel ,meinSecKey.asc". Der
Schlissel wird nun als
komplettes Icon mit zwei
Schlisselhalften dargestellt.

Damit haben Sie erfolgreich
einen GnuPG-Schlussel
exportiert und wieder importiert.

J




13. Warum GnuPP nicht zu knacken ist 49 )

13.Warum GnuPP nicht zu knacken ist
Jedenfalls nicht in den nachsten paar Milliarden Jahren

In jedem Beispiel dieses Handbuchs haben Sie gesehen, daB

zwischen dem geheimen und dem 6ffentlichen Schliisselteil

eine geheimnisvolle Verbindung besteht. Nur wenn beide

zueinander passen, kann man Geheimbotschaften

entschliisseln. Das Geheimnis dieser mathematischen Verbindung miissen Sie
nicht unbedingt kennen - GnuPP funktioniert auch so. Man diese
komplexe mathematische Methode aber auch als
Normalsterblicher und Nichtmathematiker verstehen. Sie miissen
eigentlich nur einfache Additionen (2+3) und Multiplikationen
(5x7) beherrschen. Allerdings in einer ganzen anderen Rechen-
methode als der, die Sie im Alltag benutzen.
Es gehort sowohl zur Sicherheitsphilosophie der Public Key-
Methode wie auch zum Prinzip der Freien Software, daf es keine
Geheimnisse gibt. Letztendlich versteht man auch erst dann
wirklich, warum GnuPP sicher ist.

Hier beginnt also sozusagen die Kiir nach dem Pflichtteil:
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GnuPP und das Geheimnis der gro3en Zahlen

Kryptografie fir Nicht-Mathematiker

Es ist schon oft versucht worden, den RSA-Algorithmus, auf dem
GnuPG basiert, zu ,knacken”, also einen privater Schliissel zu
berechnen, wenn man den offentlichen Schliissel kennt. Im
Gegensatz zu allen anderen Verschliisselungsmethoden ist diese
Berechnung aber noch nie gelungen. Es ist theoretisch nicht
unmdglich, aber praktisch undurchfiihrbar.

Nach heutiger wissenschaftlicher und technischer Kenntnis wiirde
diese Berechnung selbst mit den schnellsten Supercomputern
langer dauern, als das Universum vom Urknall bis heute bestanden
hat: 10 bis 20 Milliarden Jahre. Ungefahr.
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Im Laufe der langen Geschichte der Kryptografie wurden immer
bessere und komplexere Verschliisselungsmethoden entwickelt.
Letztendlich wurden sie alle mit den unterschiedlichsten Techniken
und Tricks geknackt.
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Nur bei GnuPP bzw. der zugrundeliegenden mathematischen
Methode versagt jede Hackerkunst. Warum ist das so? Diese
Methode hat zwei einzigartige Grundeigenschaften:

erstens beruht sie auf der 6ffentlichen Bekanntgabe

der genauen Details der Verschliisselungsmethode. Das scheint
dem gesunden Menschenverstand zunachst véllig zu
widersprechen - Sie haben aber in diesem Handbuch gesehen,
warum GnuPP genau deshalb so sicher ist.

zweitens basiert GnuPP auf einer mathematischen Technik,
die erwiesenermafen so komplex ist, dal sie die Methode
unliberwindlich gegen alle heute durchfiihrbaren Angriffe macht,
selbst wenn enorme Zeit- und Rechenressourcen aufgewendet
werden. Und trotzdem kdnnen Sie diese Methode auf lhrem PC
benutzen.
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m

Hier erfahren Sie, wie diese Methode funktioniert. Nicht in allen
Einzelheiten - das wiirde den Rahmen dieser Anleitung bei
weitem sprengen -, aber doch so, daB Sie bei etwas Mitrechnen
selbst mathematisch korrekt ver- und entschliisseln kénnen und
dabei das ,Geheimnis der groBen Zahlen" entdecken.

Man kann diese komplexe mathematische Methode auch als
Normalsterblicher und Nichtmathematiker verstehen. Sie miissen
nur einfache Additionen und Multiplikationen beherrschen. Wie
gesagt: hier beginnt der Kiir-Teil, und bei der Kiir geht es immer
etwas mehr zur Sache als im ,Pflichtprogramm”.

Letztendlich versteht man dann aber, warum GnuPP wirklich so
sicher ist.

Eine Begriffskldrung vorneweg:

ein Algorithmus ist eine mathematische Prozedur
zur Veranderung oder Transformation von Daten oder
Informationen.

Arithmetik ist die Methode,
nach der wir Zahlen addieren und multiplizieren

Die Verschlisselung mit GnuPP basiert auf dem sogenannten
RSA-Algorithmus. RSA steht flr Rivest, Shamir, und Adelman,
die Erfinder des Algorithmus. Dieser Algorithmus verwendet
einen Typ der Arithmetik, die Rechnen mit Restklassen oder
Modulo-Arithmetik” heisst.

\597



13. Warum GnuPP nicht zu knacken ist 53 )

Das Rechnen mit Restklassen

Wenn man mit Restklassen rechnet, so bedeutet das, dass man Zahlt man auf diese Weise 7 + 8 zusammen, erhélt man 3. Denn
nur mit dem ,Rest” rechnet, der nach einer Teilung durch eine 3 ist der Rest, wenn man 15 (also 7 + 8) durch 12 teilt.
bestimmte Zahl librigbleibt. Diese Zahl, durch die geteilt wird, ~Um 5 mit 7 zu multiplizieren, beginnt man bei O und dreht 7

nennt man den ,Modul" oder die ,Modulzahl”. Wenn wir mal jeweils um 5 Striche weiter (oder auch bei 0 beginnend 5

beispielsweise mit dem Teiler oder der Modulzahl 5 rechnen, mal um 7 Striche). In beiden Fallen bleibt der Zeiger bei 11

sagen wir auch, ,wir rechnen modulo 5". stehen. Denn 11 ist der Rest, wenn 35 (also 7 x 5) durch 12
geteilt wird.

Wie das Rechnen mit Restklassen - auch Modulo-Arithmetik
genannt - funktioniert, kann man sich gut klarmachen, wenn
man sich das Zifferblatt einer Uhr vorstellt:

Diese Uhr ist ein Beispiel fiir das Rechnen mit modulo 12 (der
Teiler ist also 12) - eine Uhr mit einem normalen Zifferblatt,
allerdings mit einer O anstelle der 12. Wir kdnnen damit Modulo-
Arithmetik betreiben, indem wir einfach den gedachten Zeiger
bewegen.

Um beispielsweise 3 + 2 zu rechnen, beginnen wir bei der Ziffer
2 und drehen den Zeiger um 3 Striche weiter (oder wir starten
bei der 3 und drehen 2 Striche weiter, was natirlich auf dasselbe
hinauslauft). Das Ergebnis ist 5.

4,_I_I.I_I.I_I.I_I.I_I.I'I.I_LI_I.I'I.I_LI_LI_LL|_‘
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Beim Rechnen mit Restklassen addieren und teilen wir Zahlen
also nach den normalen Regeln der Alltagsarithmetik, verwenden
dabei jedoch immer nur den Rest nach der Teilung. Um
anzuzeigen, dass wir nach den Regeln der Modulo-Arithmetik
und nicht nach denen der liblichen Arithmetik rechnen, schreibt
man den Modul (Sie wissen schon - den Teiler) in Klammern
dazu. Man sagt dann zum Beispiel ,4 modulo 5", schreibt aber
kurz ,4 (mod 5)".

Bei Modulo-5 zum Beispiel hat man dann eine Uhr, auf deren
Zifferblatt es nur die 0, 1, 2, 3 und 4 gibt. Also:

4 (mod 5)+ 3 (mod 5)=7 (mod 5) = 2 (mod 5)

Anders ausgedriickt, ist in der Modulo 5-Arithmetik das Ergebnis
aus 4 plus 3 gleich 2. Wir kdnnen also auch schreiben:
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9 (mod 5)+ 7 (mod 5) =16 (mod 5) =1 (mod 5)
Wir sehen auch, dass es egal ist, in welcher Reihenfolge wir
vorgehen, weil wir namlich auch schreiben kénnen:

9 (mod 5) + 7 (mod 5) = 4(mod 5) + 2 (mod 5) = 6 (mod 5) =
1 (mod 5)

Denn 4 ist dasselbe wie 9, und 2 dasselbe wie 7, da wir uns ja
nur fiir den jeweiligen Rest nach der Teilung durch 5 interessieren.
Daran wird deutlich, dass wir bei dieser Art der Arithmetik
jederzeit 5 oder ein Vielfaches von 5, wie 10, 15 und so weiter
nehmen kdnnen, und das Ergebnis stets dasselbe ist.
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Das funktioniert auch beim Multiplizieren (Malnehmen).
Ein Beispiel:

4 (mod 5) x 2 (mod 5) =8 (mod 5) = 3 (mod 5)
Ebenso kdnnen wir schreiben:

9 (mod5 ) x 7 (mod 5) =63 (mod 5) = 3 (mod 5),
da wir einfach 60, also 5 x 12, abziehen konnen.

Man konnte aber auch schreiben:

9 (mod 5) x 7 (mod 5) =4 (mod 5) x 2 (mod 5) =8 (mod 5) =
3 (mod 5)

denn 4 entspricht 9, und 2 entspricht 7, wenn wir nur den Rest
nach Teilung durch 5 betrachten.

\597

Widerum stellen wir fest, dass es egal ist, wenn wir das Vielfache
von 5 einfach weglassen.

Da dadurch alles einfacher wird, machen wir das, bevor wir
Zahlen addieren oder multiplizieren. Das bedeutet, dass wir uns
lediglich um die Zahlen O, 1, 2, 3 und 4 kiimmern miissen, wenn
wir mit der Modulo5-Arithmetik rechnen. Denn wir kdnnen ja
alles, was durch 5 teilbar ist, weglassen.

Dazu noch drei Beispiele:

5(mod 11)x 3 (mod 11)=15(mod 11)=4 (mod 11)

2 (mod 7) x4 (mod 7) =1 (mod 7)

13(mod 17)x 11 (mod 17)=7 (mod 17)

Das letzte Beispiel wird klar, wenn man sich bedenkt, dass in

normaler Arithmetik gerechnet
13x11=143und 143=8x 17 +7 ist.
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RSA-Algorithmus und Rechnen mit Restklassen

Computer speichern Buchstaben als Zahlen. Alle Buchstaben
und Symbole auf der Computertastatur werden in Wirklichkeit
als Zahlen gespeichert, die zwischen zwischen 0 und 255 liegen.

Wir kénnen also eine Nachricht auch in eine Zahlenfolge
umwandeln. Nach welcher Methode (oder Algorithmus), wird im
ndchsten Abschnitt beschrieben. Darin stellen wir Ihnen die
Methode vor, nach der die Verschliisselung mit GnuPP funktioniert:
den RSA-Algorithmus. Dieser Algorithmus wandelt eine
Zahlenfolge (die ja eine Nachricht darstellen kann) so in eine
andere Zahlenfolge um (Transformation), dass die Nachricht
dabei verschlusselt wird. Wenn man dabei nach dem richtigen
Verfahren vorgeht, wird die Nachricht sicher kodiert und kann
nur noch vom rechtméssigen Empféanger dekodiert werden.
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Das sind die Grundlagen des RSA-Algorithmus:

Sie selbst haben bei der Installation von GnuPP wéahrend der
Eingabe lhres Passwort-Satzes zwei groBe Primzahlen erzeugt,
ohne es zu bemerken. Nur Sie - oder in der Praxis lhr Computer
- kennen diese beiden Primzahlen, und Sie missen fiir ihre
Geheimhaltung sorgen.
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Es werden nun drei Zahlen erzeugt: Die erste und die zweite Zahl werden veréffentlicht - das ist Ihr
offentlicher Schliissel. Beide werden dazu benutzt, Nachrichten
Die erste Zahl zu verschlisseln. Die dritte Zahl muss von lhnen geheimgehalten
ist das Ergebnis der Multiplikation der beiden Primzahlen, werden - es ist [hr geheimer Schlissel.
also ihr Produkt Wenn eine verschliisselte Nachricht empfangen wird, kann sie
entschlisselt werden mit Hilfe der ersten und der dritten Zahl.
Die zweite Zahl Nur der Empfanger kennt beide Subkeys - seinen 6ffentlichen
ist eine weitere groBe, zuféllig gewahlte Primzahl. Sie ist der und seinen geheimen Schliissel. Der Rest der Welt kennt nur den
offentliche Subkey. o6ffentlichen Schliissel. Aufgrund der Beziehung der beiden
Subkeys ist es unméglich, den geheimen Subkey zu errechnen
Die dritte Zahl (und damit die Botschaft zu entschliisseln), wenn man die beiden
wird in einem komplizierten Verfahren errechnet aus groRen Primzahlen nicht kennt.

dem offentlichem Subkey
(der zweiten Zahl)

dem Modul,

d.h., der ersten Primzahl minus 1
mal der zweiten Primzahl minus 1

m
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RSA-Verschliisselung mit kleinen Zahlen

Wir verwenden hier erst einmal kleine Primzahlen, um deutlich
zu machen, wie die Methode funktioniert. In der Praxis verwendet
man jedoch viel gréBere Primzahlen, die aus -zig Ziffern bestehen.

Nehmen wir die Primzahlen 7 und 11. Damit verschliisseln wir
Zahlen - oder Buchstaben, was fiir den Computer dasselbe ist -
nach dem RSA-Algorithmus.

Und zwar erzeugen wir zunachst den 6ffentlichen Schlissel
Die erste Zahl

ist 77, namlich das Ergebnis der Multiplikation der beiden

Primzahlen, 7 und 11. 77 dient uns im weiteren Verlauf als

Modulzahl zur Ver- und Entschliisselung.

Die zweite Zahl
ist die zufallig gewahlte Primzahl 13

m
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Die dritte Zahl,

der geheime Schliissel, wird in einem komplizierten Verfahren
errechnet, das wir jetzt erklaren:

zunachst ziehen wir von unseren Primzahlen 7 und 11 jeweils
die Zahl 1 ab (also 7-1 und 11-1) und multiplizieren die beiden
resultierenden Zahlen miteinander. In unserem Beispiel ergibt
das 60: (7-1) x (11-1) = 60. 60 ist unsere Modulzahl fiir die
weiterfiihrende Rechnung.

Wir suchen jetzt eine Zahl, die multipliziert mit dem 6ffentlichen
Schliissel die Zahl 1 ergibt, wenn man mit dem Modul 60 rechnet:

13 (mod 60) x ? (mod 60) = 1 (mod 60)
Die einzige Zahl, die diese Bedingung erfiillt, ist 37, denn
13 (mod 60) x 37 (mod 60) =481 (mod 60) =1 (mod 60)

37 ist die einzige Zahl, die multipliziert mit 13 die Zahl 1 ergibt,
wenn man mit dem Modul 60 rechnet.
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Wir verschliisseln mit dem o6ffentlichen Schliissel eine Nachricht ~ Ein weiteres Beispiel: 75 wird in die Zahl 47 umgewandelt, denn
75 wird 13mal mit sich selbst multipliziert und durch 77 geteilt,

Nun zerlegen wir die Nachricht in eine Folge von Zahlen zwischen  so dass der Rest 47 entsteht.

0 und 76, also 77 Zahlen, denn sowohl Verschliisselung als auch ~ Wenn man eine solche Rechnung fiir alle Zahlen zwischen 0 und

Entschliisselung verwenden den Modul 77 (das Produkt aus den 76 durchfiihrt und die Ergebnisse in eine Tabelle einsetzt, sieht

Primzahlen 7 und 11). diese so aus:
In der linken Spalte stehen die 10er-Stellen, in der oberen Zeile
Jede einzelne dieser Zahlen wird nun nach der Modulo77- die TerStellen.

Arithmetik 13 mal mit sich selbst multipliziert. Sie erinnern sich:
die 13 ist ja unser 6ffentlicher Schliissel.

Nehmen wir ein Beispiel mit der Zahl 2:sie wird indie Zahl 30 |Jlf o 17 2[ 3] 4 5] 6] 7 8] 9

umgewandelt, weil 2x2x2x2x2x2x2x2x2x2x2x2x2x2 = 8192 = 0] O] 1|/30| 38| 53| 26| 62| 35| 50| 58

30 (mod 77) sind. 10| 10| 11| 12 41 49| 64| 37| 73| 46 61
20| 69| 21| 22| 23 52| 60| 75| 48| 7| 57
30| 72| 3| 3233 34 63 71| 9| 59| 18

40| 68 6 14 43| 44 45 74| 5 20 70
50| 29| 2| 17| 25 54| 55| 56| 8| 16| 31
60| 4| 40 13| 28| 36| 65 66| 67 19 27
70| 42 15| 51| 24| 39| 47| 76
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Wir entschliisseln eine Nachricht mit dem privaten Schliissel

Um das Beispiel mit der 2 von oben umzukehren, also die
Nachricht zu dekodieren, multiplizieren wir 30 (die umgewandelte
2) unter Verwendung der Modulzahl 77 37 mal mit sich selbst.
Sie erinnern sich: 37 ist der geheime Schliissel.

Diese wiederholte Multiplikation ergibt eine Zahl die 2(mod77)
ergibt. Das andere Beispiel: die Zahl 47 (mod 77) wird zur Zahl
75 (mod77) dekodiert.

Tabelle 2 zeigt die genaue Zuordnung der 77 Zahlen zwischen
0 und 76.

B o ] 2] 3] 4] 5] 6] 7] 8[ 9
0] 0 1]51) 31 60| 47| 41| 28| 57| 37
10| 10 11| 12 62 42 71 58| 52| 39 | 68
| 20| 48 21| 22 23 73 53 5|69 63 50
30| 2 59| 32 33 34 7 64 16 3| 74
40| 61 13| 70| 43| 44 45 18| 75 27 14
50| 8| 72| 24| 4 54| 55 56 29 9| 38
60| 25| 19| 6 35 15 65 66 67 40 20
70| 49 36| 30 17| 46 26 76
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Um eine Zahl mit Tabelle 2 zu transformieren, gehen wir nach
der gleichen Methode vor wie bei Tabelle 1. Ein Beispiel: 60
wird transformiert in die Zahl in Zeile 60 und Spalte 0. Also
wird 60 zu 25 transformiert.

Das (berrascht nicht, denn wenn wir davon ausgehen, dass wir
bei der Umwandlung von 25 mit Hllfe von Tabelle 1 als Ergebnis
60 erhalten, dann sollten wir auch bei der Transformation von
60 mit Hilfe von Tabelle 2 zum Ergebnis 25 gelangen. Dabei
haben wir den 6ffentlichen Schliissel, 13, zur Umwandlung bzw.
Kodierung einer Zahl verwendet, und den geheimen Schliissel
37, um sie zuriickzuwandeln bzw. zu dekodieren. Sowohl fiir die
Verschliisselung als auch fiir die Entschliisselung haben wir uns
der Modulo 77-Arithmetik bedient.

Tabelle 2: Zahlentransformation modulo 77,
unter Verwendung des geheimen Schliissels 37
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Zusammenfassung: geheimen Schlissel Nachrichten entschliisselt.
Diese beiden Primzahlen kénnen so gross gewahlt werden, dass
Wir haben... es unmoglich ist, sie einzig aus dem 6ffentlich bekannt gemachten
Produkt zu ermitteln. Das begriindet die Sicherheit des RSA-
..durch den Computer zwei Algorithmus.

zufallige Primzahlen erzeugen lassen;
Wir haben gesehen, dass die Rechnerei sogar in diesem einfachen

..daraus das Produkt und Beispiel recht kompliziert geworden ist. In diesem Fall hat die

den offentlichen und den geheimen Subkey gebildet; Person, die den Schlissel 6ffentlich gemacht hat, die Zahl 77
und den offentlichen Schliissel 13 bekanntgegeben.

..gezeigt, wie man mit dem Damit kann jedermann dieser Person mit der oben beschriebenen

offentlichen Schliissel Nachrichten verschliisselt; Methode - wie im Beispiel der Tabelle 1 - eine verschliisselte
Zahl oder Zahlenfolge schicken. Der rechtmassige Empfanger

..gezeigt, wie man mit dem der verschliisselten Zahlenfolge kann diese dann mit Hilfe der

Zahl 77 und dem geheimen Schliissel 37 dekodieren.
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In diesem einfachen Beispiel ist die Verschliisselung natiirlich

nicht sonderlich sicher. Erstens ist klar, dass 77 das Produkt aus
7 und 11 ist. Zweitens 4Bt sich, wenn der 6ffentliche Schliissel
13 ist, leicht herausfinden, dass der geheime 37 ist.

Folglich kann man den Code in diesem einfachen Beispiel leicht
knacken. Der scharfsinnige Leser wird auch bemerkt haben, dass
etliche Zahlen, zum Beispiel die Zahl 11 und ihr Vielfaches (also

22, 33 etc.) und die benachbarten Zahlen sich in sich selbst

umwandeln.

2

3

4

5

3

77

5T

9

B o
o] o

10| 10| 11

11

51

12]

31

62 |

20| 48| 21

22

23

60

42

73 |

30| 2| 59

32

33

34

47 |

71

53 |

7

41

58 |
5 4

64

28 |
52
69 |

16

57 |
39 |
63 |
3

37
68
50
74

40| 61| 13

60| 25 19

70

43

44

45

18 |

75 |

27

14

50| 8| 72/

70| 49| 36

24 |

30 |

35 |

17

54

55

56

29

15
46

65

66

26

76

____J______r1r1rmnnnnnnnﬂu_|

9

38

67| 40 20
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Das erscheint als ein weiterer Schwachpunkt dieser
Verschliisselungsmethode: man kénnte annehmen, dass die
Sicherheit des Algorithmus dadurch beeintrachtigt wiirde.
Doch stellen Sie sich nun vor, das Produkt zweier grosser
Primzahlen, die auf absolut willkiirliche Art und Weise gewahlt
werden, ergdbe

114,381,625,757,888,867,669,235,779,976,146,612,010,
218,296,721,242,362,562,561,842,935,706,935,245,733,
89,830,597,123,563,958,705,058,989,075,147,599,290,
026,879,543,541
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Hier ist Giberhaupt nicht mehr ersichtlich, welche die beiden

zugrunde liegenden Primzahlen sind. Folglich ist es sehr schwierig,
aufgrund des 6ffentlichen Schlissels den geheimen Schliissel zu
ermitteln. Selbst den schnellsten Computern der Welt wiirde es
gewaltige Probleme bereiten, die beiden Primzahlen zu errechnen.

Man muss die Primzahlen also nur gross genug wahlen, damit
thre Berechnung aus dem Produkt so lange dauert, dass alle
bekannten Methoden daran scheitern. AuBerdem nimmt der
Anteil der Zahlen, die in sich selbst transformiert werden - wie
wir sie oben in den Tabellen T und 2 gefunden haben - stetig
ab, je groBer die Primzahlen werden. Von Primzahlen in der
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Grossenordnung, die wir in der Praxis bei der Verschliisselung
verwenden, ist dieser Teil so klein, dass der RSA-Algorithmus
davon in keiner Weise beeintrachtigt wird. Je groBer die
Primzahlen, desto sicherer die Verschliisselung.

Trotzdem kann ein normaler PC ohne weiteres das Produkt aus
den beiden groBem Primzahlen bilden. Kein Rechner der Welt
dagegen kann aus diesem Produkt wieder die urspriinglichen
Primzahlen herausrechnen - jedenfalls nicht in vertretbarer Zeit.
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Die Darstellung mit verschiedenen Basiszahlen

Um zu verstehen, wie Nachrichten verschliisselt werden, sollte
man wissen, wie ein Computer Zahlen speichert und vor allem,
wie sie zu unterschiedlichen Zahlenbasen dargestellt werden
kénnen.

Dazu machen wir uns zunachst mit den Zahlenpotenzen vertraut.
Zwei hoch eins, das man als 2! darstellt, ist gleich 2;

zwei hoch drei, dargestellt als 2’ ist 2x2x2 = 8; zwei hoch zehn,
dargestellt als 2"°, ist 2x2x2x2x2x2x2x2x2x2 = 1024.

Jede Zahl hoch O ist gleich 1, zum Beispiel 2°=1 und 5°=1.

Allgemein wird eine potenzierte Zahl so oft mit sich selbst
multipliziert, wie es die Hochzahl (=Potenz) angibt.

J

Das Konzept einer Zahlenbasis veranschaulicht zum Beispiel ein
Kilometerzahler im Auto: das rechte Rad zahlt nach jedem
Kilometer eine Stelle weiter und zwar nach der vertrauten Abfolge
der Zahlen

0,1,23456,78090T1,2

und so weiter. Jedesmal, wenn das rechte Rad wieder O erreicht,
zahlt das Rad links davon eine Stelle hoch. Und jedesmal, wenn
dieses zweite Rad die O erreicht, erhoht das Rad links davon um
eins.....und so weiter.
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Das rechte Rad zahlt die einzelnen Kilometer. Wenn es eine 8
angezeigt, dann sind dies 8 Kilometer. Das Rad links davon
zeigt jeweils die vollen zehn Kilometer an: eine 5 bedeutet 50
Kilometer. Dann folgen die Hunderter: steht dort 7, dann
bedeutet dies 700 Kilometer.

Nach dem gleichen Prinzip stellen wir ja auch unsere normalen
Zahlen mit den Ziffern O bis 9 dar.

§

.578", zum Beispiel, bedeutet 5x 100 + 7 x 10 + 8, und dies
entspricht 578.

Hier haben wir die ,5" stellvertretend fiir finfhundert, ,7" fir
siebzig und ,8" fiir acht. In diesem Fall ist die Basis 10, eine fiir
uns vertraute Basis.

Also steht die rechte Ziffer fiir die Einer der betreffenden Zahl
(d.h. sie wird mit 1 multipliziert), die Ziffer links davon steht fiir
die Zehner (d.h. wird mit 10 multipliziert), die nachste Ziffer
wiederum flir die Hunderter (d.h. sie wird mit 100 multipliziert)
und so weiter.

Da wir Zahlen normalerweise zur Basis 10 darstellen, machen
wir uns nicht die Miihe, die Basis extra anzugeben. Formal wiirde
man dies bei der Zahl 55 mit der Schreibweise 55, anzeigen,
wobei die tiefgestellte Zahl die Basis anzeigt.

Wenn wir nicht zur Basis 10 darstellen, so miissen wir dies mit
Hilfe einer solchen tiefgestellten Zahlenbasis anzeigen.
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Angenommen, die Anzeige des Kilometerzahlers hatte statt der
Ziffern O bis 9 nur noch O bis 7. Das rechte Radchen wiirde nach
jedem Kilometer um eine Ziffer hoher zdhlen, wobei die
Zahlenfolge so aussehen wiirde:

0,1,2,3,45,6,7,0,1, 2, und so weiter.
Unser Tacho zur Basis 8 stellt zum Beispiel folgende Zahl dar:
356

Die 6 auf dem rechte Radchen zahlt einzelne Kilometer, also 6
Kilometer.

Die 5 auf dem Radchen daneben fiir 5x8, also 40 Kilometer.
Die 3 links steht fiir je 64 Kilometer pro Umdrehung, also hier
3x8x8 Kilometer.

So rechnet man also mit Zahlen zur Basis 8. Ein Beispiel: 72,
bedeutet 7 x 8 + 2, und das ist gleich ,58". Bei dieser Art der
Darstellung steht die ,2" aus der 72 fiir 2, aber die ,7"

steht fiir 7 x 8.

m
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GroBere Zahlen werden schrittweise genauso aufgebaut, so dass
453, eigentlich 4 x 64 + 5 x 8 + 3 bedeutet, was 299 ergibt.

Bei 453, steht die ,3" fiir 3, die ,5" fiir 5 x 8 und die ,4" fiir
4 x 64, wobei sich die ,64" wiederum aus 8 x 8 herleitet.

Im angefiihrten Beispiel werden die Ziffern, von rechts nach links
gehend, mit aufsteigenden Potenzen von 8 multipliziert. Die
rechte Ziffer wird mit 8 hoch 0 (das ist 1) multipliziert, die links
daneben mit 8 hoch 1 (das ist 8), die nachste links davon mit
8 hoch 2 (das ist 64) und so weiter.

Wenn man Zahlen zur Basis 10 darstellt, gibt es keine hohere
Ziffer als 9 (also 10 minus 1). Wir verfiigen also Uber keine Ziffer,
die 10 oder eine groBere Zahl darstellt. Um 10 darzustellen,
brauchen wir zwei Ziffern, mit denen wir dann

die ,10" schreiben konnen.

Wir haben also nur die Ziffern O bis 9.

So ahnlich ist es, wenn wir zur Zahlenbasis 8 rechnen: dann
haben wir nur die Ziffern 0 bis 7. Wollen wir zu dieser Basis eine
hohere Zahl als sieben darstellen, missen wir wieder zwei Ziffern
verwenden. Zum Beispiel ,9" schreibt man als 11, ,73" schreibt
man als 111,

grn
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Computer speichern Zahlen als eine Folge von Nullen und Einsen.
Man nennt dies Bindrsystem oder Rechnen zur Zahlenbasis 2,
weil wir nur die Ziffern O und 1 verwenden. Stellen Sie sich vor,
wir wiirden die Kilometer mit einem Tachometer zdhlen, auf
dessen Radchen sich nur zwei Ziffern befinden: O und 1.

Die Zahl 101012 zum Beispiel bedeutet im Binarsystem

1x16+0x8+1@-0x2+1 =21.

In aer Computerei verwendet man auch Gruppen von acht
Binarziffern, das wohlbekannte Byte. Ein Byte kann Werte zwischen
0 - dargestellt als Byte 00000000, - und 255 - dargestellt als
Byte 11111111, - annehmen. Ein Byte stellt also Zahlen zur
Basis 256 dar.

Zwei weitere Beispiele:

10101010,=170
und

00000101, = 5.

\@7



G3
101012

G3
KORREKTUR:

10101 (suffix2)

G3
KORREKTUR

1x16


13. Warum GnuPP nicht zu knacken ist

Da der Computer die Buchstaben, Ziffern und Satzzeichen als
Bytes speichert, schauen wir uns an, welche Rolle dabei die
Darstellung zur Basis 256 spielt.

uon

Nehmen wir die Silbe “un". Das "u" wird im Computer als 117

u_n

gespeichert und das "n" als 110.

Diese Zahlenwerte sind fiir alle Computer standardisiert und
werden ASCII-Code genannt. Um alle Zahlen und Symbole
darstellen zu kdnnen, benétigen wir auf dem Computer die 256
Zahlen von 0 bis 255.

Wir kénnen also die Silbe “un” durch die Zahl 117x256 + 110
darstellen.

Entsprechend wiirde man die Buchstabenfolge “und” mit der
Zahl 117x65536 + 110x256 + 100 darstellen, denn das “d"
wird durch 100 reprasentiert.

\Eii

Wir haben hier also Zahlen und Symbole, die auf der Computer-
tastatur als normale Zahlen zur Basis 10 stehen, intern durch
Zahlen zur Basis 256 reprdsentiert.

Entsprechend kénnen wir aus jeder Nachricht eine grolRe Zahl
machen. Aus einer langen Nachricht wird also eine gewaltig
groBe Zahl. Und diese sehr groBBe Zahl wollen wir nun nach dem
RSA-Algorithmus verschliisseln.

Wir diirfen allerdings dabei die Zahl, zu der die Nachricht
verschliisselt wird, nicht grésser werden lassen als das Produkt
der Primzahlen. Ansonsten bekommen wir Probleme, wie wir
gleich noch sehen werden.
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Da die folgende Prozedur mehrere Schritte umfasst, fassen wir
sie zunadchst zusammen und verfolgen dann die Einzelschritte:

1. Die Nachricht aba, cad, aca wandeln wir - wie gesehen - 3. Um die Kodierung im Vergleich zum ,Klartext" zu
in Zahlen um erkennen, rechnen wir die zur Basis 10 kodierte
Nachricht auf die Basis 4 zuriick und wandeln sie dann
2. diese Darstellung zur Basis 4 wandeln wir in eine wieder in eine Buchstabensequenz um.

Darstellung zur Basis 10 um, damit wir zur Verschliisselung
die Tabelle 1 benutzen kdnnen, in denen die Zahlen ja auch 4. So entsteht aus der Nachricht aba, cad, aca die
auf 10er-Basis dargestellt werden. verschlisselte Nachricht dbb, ddd, dac.

Dabei entsteht eine kodierte Nachricht zur Basis 10.
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1. Die Nachricht aba, cad, aca wandeln wir in Zahlen um

Angenommen, wir beschranken uns bei den Nachrichten auf die
4 Buchstaben a, b, c und d. In diesem - wirklich sehr einfachen
- Beispiel konnen wir die vier Buchstaben durch die Zahlenwerte
0, 1, 2 und 3 darstellen, und haben dann

a=0,b=1,c=2undd=3.

Wir wollen nun die Nachricht “abacadaca” verschliisseln. Wir
kodieren diese Nachricht mit Hilfe der Primzahlen 7 und 11, mit
dem offentlichen Schliissel 13 und dem geheimen Schliissel 37.
Dieses Beispiel kennen wir bereits aus dem fritheren Kapitel: wir
haben damit die Tabellen 1 und 2 konstruiert.
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2. diese Darstellung zur Basis 4 wandeln wir in eine Darstellung
zur Basis 10 um, damit wir zur Verschliisselung die Tabelle 1
benutzen kdnnen, in denen die Zahlen ja auch zur 10er-Basis
dargestellt werden

Weil wir vier Buchstaben fiir die Nachricht verwenden, rechnen
wir zur Basis 4. Fiir die Rechnung modulo 77 miissen wir die
Nachricht in Stiicke von je drei Zeichen Lange zerlegen, weil die
groBte dreiziffrige Zahl zur Basis 4 die 333, ist. Zur Basis 10
hat diese Zahl den Wert 63.

Wiirden wir stattdessen die Nachricht in vier Zeichen lange
Stiicke zerlegen, wiirde die Zahl zur Basis 4 den Wert 76
ibersteigen und es wiirden unerwiinschte Doppeldeutigkeiten
entstehen.

Folglich wiirde die Nachricht in dreiziffrigen Stiicken nun

aba, cad, aca
ergeben. Geben wir den Zeichen nun ihre Zahlenwerte und

vergessen dabei nicht, dass die Stilicke dreiziffrige Zahlen zur
Basis 4 darstellen.
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Da wir die Buchstaben durch die Zahlen 3. Jetzt kdnnen wir zur Verschliisselung die Tabelle 1 benutzen,
a=0,b=1,c=2,d= 3 darstellen, wird die Nachricht zu die ja zur Basis 10 berechnet wurde. Diese Tabelle benutzen

wir, weil wir mit dem schon bekannten Schliisselpaar arbeiten
010,203,020, . wollen. Dabei entsteht eine kodierte Nachricht zur Basis 10.

Zur Basis 10 wird diese Nachricht durch die Zahlenfolge 4, 35, Zum Verschliisseln der Nachricht nehmen wir jetzt Tabelle 1 zur
8 dargestellt. Warum? Nehmen wir zum Beispiel das mittlere Hilfe. Die Nachricht wird nun zu der Zahlenfolge 53, 63, 50

Stiick 203, (zur Basis 10).

0
ngw'allsog’xi'allsog’ B o '] 2] 3] 4] 5] 6] 7] 8] 9
X3 @50 UX, also 0| o] 1 30 38 53 26 62| 35 50 58
2x4", also 2x16, also 32 10| 10| 11 12| 41 49 64 37| 73| 46 61

20| 69| 21| 22| 23| 52| 60| 75| 48| 7| 57
Dargestellt zur Basis 10 entspricht dies also 3+0+32, und das 30| 72| 3| 32| 33|/ 34|63 71| 9| 59| 18
ist nichts anderes 40| 68| 6| 14 43 44| 45| 74| 5| 20| 70
als 35, 50| 29| 2] 17| 25| 54| 55| 56| 8| 16| 31
60| 4 40 13 28 36| 65| 66| 67| 19 27
70| 42| 15| 51| 24 39| 47| 76

Entsprechend wird unsere Nachricht aba, cad, aca durch die
Zahlenfolge 4, 35, 8 zur Basis 10 dargestellt.

____J______1-1JWLJ'1J‘Lrmnﬂﬂrlﬂﬂu_|
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4. Wiederum zur Basis 4 konvertiert, entsteht die verschliisselte
Nachricht

Wird sie nun wieder zur Basis 4 konvertiert, ergibt die Nachricht

nun 311, 333,, 302,. Konvertiert man diese zu einer

Buchstabensequenz, erhalt man dbb, ddd, dac, was sich nun

erheblich von der urspriinglichen Nachricht unterscheidet. Man kehrt nun also den Prozel3 um und transformiert die
Zahlenfolge 53, 63, 50 mit Tabelle 2 und erhélt die Sequenz 4,
35, 8. Und das entspricht, als Zahlenfolge genau der
urspriinglichen Nachricht.

Anhand der Tabellen 1 und 2 kénnen wir ebensogut
Nachrichten unter Verwendung des geheimen Schlussels (d.h.
erst Tabelle2 benutzen) verschliisseln, dann mit dem 6ffentlichen
Schliissel (d.h. Tabelle 1 als zweites benutzen) dekodieren und
damit unsere urspriingliche Zahl wieder hergestellen. Das
bedeutet - wie wir bereits im ,Einsteiger-Manual" gesehen haben
-, dass der Inhaber des geheimen Schliissels damit Nachrichten
unter Verwendung des RSA-Algorithmus verschliisseln kann.
Damit ist bewiesen, dass sie eindeutig nur von ihm stammen
koénnen.
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Fazit:

Wie Sie gesehen haben, ist die ganze Angelegenheit zwar im
Detail kompliziert, im Prinzip aber durchaus nachvollziehbar. Sie
sollen schlieBlich nicht nur einer Methode einfach nur vertrauen,
sondern - zumindest ansatzweise - ihre Funktionsweise
durchschauen. Sehr viele tiefergehende Details sind leicht im
Internet zu finden.

Immerhin wissen Sie nun: wenn jemand sich an lhren

verschlisselten E-Mails zu schaffen macht, ist er durchaus ein

paar Milliarden Jahre beschaftigt
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Anhang: GPA-Meniis und Icons im Uberblick

Beinahe zum SchluB noch ein kurzer Uberblick iiber die Meniis
und Icons von GnuPP mit Verweisen auf die Kapitel, in denen
die Funktionen besprochen wurden.

Meniis bei GnuPP

Datei

Fenster schlieBen

Beenden

schlieBt das gerade vorn
liegende Fenster
Ctrl +W

beendet das Programm
Crtl+Q

J
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Schliissel

Schlussel erzeugen:

Schlussel signieren:

Schliissel importieren:

startet den Assistenten zur

Erzeugung eines neuen
Schliisselpaares
(geheimer/offentlicher Schliissel)
(Kapitel 4 im Schnelleinstiegs-Manual)

Signatur (Beglaubigung) eines anderen
Schliissels

(Kapitel 9 in diesem Handbuch).

Auch liber das Icon “Signieren "
erreichbar.

hangt einen 6ffentlichen Schliissel an
den GnuPP-Schliisselbund

(Kapitel 8 im Schnelleinstiegs-Manual)
Auch iiber das Icon "Import” erreichbar

rﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ_‘

Schliissel exportieren:

Private Schlissel
exportieren:

Sicherheitskopie
anlegen:

\797

speichert einen offentlichen Schliissel
in eine Datei, auf einen Keyserver oder
in die Zwischenablage

(Kapitel 5 und 6 im Schnelleinstiegs-
Manual)

Auch liber das Icon “Export” erreichbar

speichert den eigenen geheimen
Schlissel in eine Datei,

z.B. um ihn auf einen anderen Rechner
zu lbertragen

(Kapitel 12 in diesem Handbuch)

speichert eine Sicherheitskopie des
gesamten Schliissels

(geheimer und offentlicher Teil) auf eine
Diskette oder auf die Festplatte
(Kapitel 4 im Schnelleinstiegs-Manual)
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Optionen: Fenster:

Key Server. hier kann man einen alternativen Key  Fenster: schaltet zwischen Dateiverwaltung
Server eintragen, z.B. als Reserve oder und Schlisselverwaltung um
den internen Keyserver einer Firma

Standard-Schlissel: hier bestimmt man den Schliissel,
mit dem Archivkopien von Info:
E-Mails verschliisselt werden
(Kapitel 8 im Einsteigerhandbuch) Info: Version, Lizenz, Gewahrleistung
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Icons im Uberblick

Andern:

Loschen:

Signieren:

Import:

rﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ_‘

andert das Benutzervertrauen eines
offentlichen Schliissels und beim
eigenen Schliissel das Verfallsdatum
(Kapitel 5 in diesem Handbuch)

|6scht den angewahlten Schliissel nach
Warnhinweis

nach genauer Priifung eines fremden
Schliissels kann dieser hiermit signiert
werden (Kapitel 9 in diesem Handbuch)

hiermit kann der 6ffentliche Schliissel
eines Korrespondenzpartners am
eigenen Schliisselring befestigt werden
(Kapitel 8 im Einsteigerhandbuch)

Export:

Ubersicht:

Details:

Dateien:

\@7

der eigene &ffentliche Schliissel kann
hier an einen Keyserver geschickt oder
in eine Datei bzw. die Zwischenablage
gespeichert werden, um dann per E-Mail
verschickt zu werden. (Kapitel 5 und 6
im Einsteigerhandbuch)

Kurzanzeige der Schliisseleigenschaften

Ausflhrliche Anzeige der
Schliisseleigenschaften

6ffnet die Dateiverwaltung, tber die
Dateien verschliisselt werden konnen
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WinPT-Meniis und Icons im Uberblick Aktuelles Fenster:

Schliisselverwaltung:  6ffnet den Schliisselverwaltungsdialog
von WinPT
Die Funktionen entsprechen der
Schluisselverwaltung in GPA

Dateimanager: 6ffnet den WinPT-Dateimanager,
der funktionell dem GPA- Einstellungen:
Dateiverwaltungsdialog entspricht.

Zwischenablage

editieren: hiermit kann man Text in der
Zwischenablage ansehen,
verandern oder neu schreiben und

dann mit der nachsten Uber GPG | Uber...

Funktion direkt verschliisseln

Zwischenablage: verschliisselt oder signiert den Inhalt ~Beenden:
der Zwischenablage. Funktioniert mit
jedem Anwendungsprogramm und mit
jeder Windows-Version.

rﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂﬂ_‘
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verschliisselt oder signiert den Inhalt
des aktuellen Fensters,

ohne das der Inhalt des Fensters zuvor
in die Zwischenablage kopiert werden
muss. Funktioniert nicht mit allen
Anwendungsprogrammen und nicht
mit jeder Windows-Version.

spezielle Benutzereinstellungen fiir
WinPT und GnuPG. Nehmen Sie hier
nur Veranderungen vor, wenn Sie sich
uber die Auswirkungen genau bewul3t
sind. Andernfalls kann die Funktion
der GnuPP-Software gestort werden.

Versions- und Copyrightinformationen
zu GnuPG und WinPT

beendet WinPT
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